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Prefacio

El Instituto Argentino de Normalizacién y Certificacion (IRAM) es
una asociacion civil sin fines de lucro cuyas finalidades especificas,
en su caracter de Organismo Argentino de Normalizacion, son
establecer normas técnicas, sin limitaciones en los ambitos que
abarquen, ademas de propender al conocimiento y la aplicacion de
la nomalizacién como base de la calidad, promoviendo las
actividades de certificacion de productos y de sistemas de la
calidad en las empresas para brindar seguridad al consumidor .

IRAM es el representante de la Argentina en la International
Organization for Standardization (ISO), en la Comisién
Panamericana de Normas Técnicas (COPANT) y en la Asociacién
MERCOSUR de Normalizacién (AMN).

Esta norma IRAM es el fruto del consenso técnico entre los
diversos sectores involucrados, los que a través de sus
representantes han intervenido en los Organismos de Estudio de
Normas correspondientes.

Esta norma es una adopciéon idéntica de la norma
ISO/IEC 27001:2005.

La presente reemplaza a la norma IRAM 17798: 2004.

IRAM-ISO/IEC 27001:2007
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Prefacio ISO

ISO (Organizacién Internacional de Normalizacién) e IEC (Comision
Electrotécnica Internacional) constituyen el sistema especializado
para la normalizacién a nivel mundial. Los organismos naciona-
les que son miembros de ISO o IEC participan en el desarrollo
de normas internacionales a través de comités técnicos estable-
cidos por las organizaciones respectivas para realizar acuerdos
en los campos especificos de la actividad técnica. Los comités
técnicos de ISO e IEC colaboran en los campos de interés mu-
tuo. Otras organizaciones internacionales , gubernamentales y no
gubernamentales, en colaboracién con I1ISO e IEC, también to-
man parte en el trabajo. En el campo de la tecnologia de la
informacion, ISO e IEC han establecido un comité técnico con-
junto, el denominado ISO/IEC JTC 1.

Las normas intemacionales se elaboran de acuerdo a las reglas
dadas en las Directivas de ISO/IEC, parte 2.

La tarea principal del comité técnico conjunto es la de preparar
normas internacionales. Los proyectos de normas internaciona-
les adoptadas por el comité técnico conjunto son circulados a los
organismos nacionales y sometidos a votacién. La publicacion
como Norma Internacional requiere la aprobacion de al menos el
75% de los organismos nacionales.

Es importante sefialar la posibilidad de que algunos elementos
de esta norma internacional pueden estar sujetos a derechos de
patente. ISO e IEC no son responsables de la identificacion de
alguno o todos de esos derechos de patentes.

La norma ISO/IEC 27001 fue preparada por el comité técnico
conjunto ISO/IEC JTC1, Tecnologia de la Informacién, subcomité
SC 27, Técnicas de seguridad en TI.
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Sistemas de gestion de la seguridad de la informacién (SGSI)

Requisitos

0 INTRODUCCION

0.1 GENERALIDADES

Esta norma ha sido ‘elaborada para brindar un
modelo para el estable cimiento, implementacion,
operacion, seguimiento, revision, mantenimiento
y mejora de un Sistema de Gestion de la Seguri-
dad de la Informacién (SGSI). Se recomienda
que la adopcion de un SGSI sea una decision
estratégica para una organizacion. El disefio e
implementacién de un SGSI de una organizacion
se ve influenciado por sus necesidades y objeti-
vos, los requisitos de seguridad, los procesos
empleados y el tamafio y estructura de la organi-
zacién. Se espera que estos aspectos y sus
sistemas de apoyo cambien con el tiempo. Se
espera que la implementacion de un SGSI esté
de acuerdo con la escala de necesidades de la
organizacioén, por ejemplo: una situacion simple
requiere una solucion de SGSI simple.

Esta norma puede ser usada para evaluar la
conformidad, por las partes interesadas, tanto
internas como e xternas.

0.2 ENFOQUE BASADO EN PROCESOS

Esta norma adopta un enfoque basado en pro-
cesos, para establecer, implementar, operar,
hacer el seguimiento, revisar, mantener y mejo-
rar el SGSI de una organizacion.

Para funcionar eficazmente, una organizacion
necesita identificar y gestionar muchas activi-
dades. Se puede considerar como un proceso
cualquier actividad que emplee recursos y cuya
gestion permita la transformacién de entradas
en salidas. Con frecuencia, el resultado de un
proceso constituye directamente la entrada del
proceso siguiente.

La aplicacién de un sistema de procesos dentro
de una organizacion, junto con la identificacion e
interacciones de estos procesos, y su gestion,
pueden ser denominadas como un enfoque ba-
sado en procesos.

El enfoque basado en procesos para la gestion
de la seguridad de la informacién, presentado
en esta norma, estimula a sus usuarios a poner
énfasis en la importancia de:

a) comprender los requisitos de seguridad de
la informacién de una organizacién, y la
necesidad de establecer la pol itica y objeti-
vos en relacién con la seguridad de la
informacion;

b) implementar y operar controles para ges-
tionar los riesgos de seguridad de la
informacion de una organizacién en el con-
texto de los riesgos de negocio globales de
la organizacion;

c) el seguimiento y revision del desempefio y
efectividad del SGSI; y

d) Ila mejora continua basada en la medicién
de objetivos.

Esta norma adopta el modelo de procesos
Planificar-Hacer-Verificar-Actuar (PHVA), que se
aplica para estructurar todos los procesos del
SGSI. La figura 1 ilustra como el SGSI toma
como elementos de entrada los requisitos y ex-
pectativas de seguridad de la informacién de las
partes interesadas, y a través de las acciones y
procesos necesarios produce resultados de se-
guridad de la informacién que cumplen estos
requisitos y expectativas. La figura1 también
ilustra los vinculos en los procesos especifica-
dos en los capitulos 4, 5,6, 7y 8.
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La adopcién del modelo PHVA también reflejara
los principios establecidos en las Directrices
OCDE (2002)" que controlan la seguridad de
sistemas y redes de informacion. Esta norma
brinda un modelo sélido para implementar los
principios en aquellas directrices que gobiernan
la evaluacién de riesgos, el diseiio e implemen-
tacion de la seguridad, la gestion y reevaluacién

EJEMPLO 1

Un requisito podria ser que las violaciones a la seguridad
de la informacién no causen darios financieros serios a
una organizacién y no le causen descrédito.

EJEMPLO 2

Una expectativa podria ser que si ocurre un incidente se-

de la seguridad.

rio (por ejemplo: el hacking del sitio en Internet de
comercio electrénico de una organizacién ) es conveniente
que haya personas con capacitacién suficiente en los pro-

cedimientos apropiados para minimizar el impacto.

Planificar
Establecimiento
Partes del SGSI Partes
interesadas interesadas
__..§ Y implementaciény } | Mantenimientoy _Actuar
Hacer | loperacion del SGSI mejora del SGS!
Requisttos y
éx;;eait:g\{as Seguridad
' Seguimiento y dela

sistoma de [l D (— | A}
Seguridad de revision del SGSI g :;&i‘;*gg
la Informacién

Verificar

Figura 1 — Modelo PHVA aplicado a los procesos del SGSI

Planificar (establecer el SGSI)

Establecer la politica, objetivos, procesos y procedimientos del SGSI
pertinentes para gestionar el riesgo y mejorar la seguridad de la infor-
macién, con el fin de entregar resultados acordes con las politicas y
objetivos globales de una organi zacién.

Hacer (implementar y operar el
SGSI)

implementar y poner en practica la politica, los controles, procesos y
procedimientos del SGSI.

Verificar (hacer el seguimiento
y revisar el SGSI)

Evaluar, y, en donde sea aplicable, medir el desempefio del proceso
contra la politica y los objetivos de seguridad y la e xperiencia practica
del SGSI, e informar los resultados a la direccién, para su revision.

Actuar (mantener y mejorar el
SGSI)

Emprender acciones correctivas y pr eventivas con base en los resuita-
dos de la auditorfa interna del SGSI y la revisién por la direccién u otra
informacién correspondiente, para lograr la mejora continua del SGS!.

' OECD Guidelines for de Security of Information System and Networks — Towards a Culture of Security. Paris: OECD, Julio 2002.




0.3 COMPATIBILIDAD CON OTROS
SISTEMAS DE GESTION

Esta norma esta alineada con la IRAM-ISO 9001:

2000 y la IRAM-ISO 14001:2005, con el fin de

apoyar la implementacion y operacion, consisten-

te e integrada con sistemas de gestion relaciona-
dos. Un sistema de gestion disefiado adecuada-
mente puede entonces satisfacer los re quisitos
de todas estas normas. La tabla C.1 ilustra la re-
lacion entre los cap itulos de esta norma, la IRAM-
ISO 9001:2000 y la IRAM-ISO 14001:2005.

Esta norma estd disefiada para permitir que
una organizacion alinee o integre su SGSI con
los requisitos de los sistemas de gestién rela-
cionados.

IMPORTANTE - Esta publicacién no pretende
incluir todas las disposiciones necesarias de
un contrato. Los usuarios son responsables
de su correcta aplicaciéon. El cumplimiento
con una norma no confiere en si misma in-
munidad de las obligaciones legales.

1 OBJETO

1.1 GENERALIDADES

Esta noma alcanza a todo tipo de organizacio-
nes (por ejemplo: empresas comerciales,
agencias gubermamentales, organizaciones sin
fines de lucro). Esta norma especifica los requisi-
tos para establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar un
SGSI documentado dentro del contexto de los
riesgos de negocio globales de la organizacion.
Especifica los requisitos para la implementacion
de controles de seguridad adaptados a las nece-
sidades de las organizaciones individuales o a
partes de ellas.

El SGSI esta disefiado para asegurar controles
de seguridad adecuados y proporcionales que
protejan los activos de informacién y brinden
confianza a las partes interesadas.

NOTA 1. Se recomienda que las referencias que se hacen
en esta norma a negocio se interpreten ampliamente co-
mo aquellas actividades que son esenciales para la
existencia de la organizacion.

IRAM-ISO/IEC 27001:2007

NOTA 2. La IRAM-ISO/IEC 27002 brinda orientacién so-
bre la implementacién, que se puede usar cuando se
disefian controles.

NOTA IRAM 1. Esta norma esta atn en estudio a nive!
IRAM.

1.2 APLICACION

Los requisitos establecidos en esta norma son
genéricos Y la intencion es que sean aplicables
a todas las organizaciones, independientemen-
te de su tipo, tamafio y naturaleza. No es
aceptable la exclusién de ninguno de los requi-
sitos especificados en los capitulos 4, 5, 6, 7 y
8 cuando una organizacion declara conformi-
dad con la presente norma.

Cualquier exclusion de controles, considerada
necesaria para satisfacer los criterios de acepta-
cién de riesgos, necesita estar justificada y es
necesario que se suministre evidencia de que los
riesgos asociados han sido aceptados apropia-
damente por las personas responsables. Cuando
se excluya cualquier control, las declaraciones
de conformidad con esta norma no son acepta-
bles a menos que dichas exclusiones no afecten
la capacidad de la organizacién o su responsabi-
lidad para ofrecer la seguridad de la informacién
que satisfaga los requisitos de seguridad deter-
minados por la evaluacién de riesgos y las leyes
aplicables o los requisitos reglamentarios.

NOTA. Si una organizacién ya tiene en funcionamiento un
sistema de gestién de los proces os de negocio (por ejemplo:
en relacién con la IRAM-ISO 9001 o la IRAM-ISO 14001),
en la mayoria de los casos es preferible satisfacer los re-
quisitos de la presente norma dentro del sistema de
gestion existente.

2 DOCUMENTOS NORMATIVOS PARA
CONSULTA

Los documentos normativos que se indican a
continuacioén son indispensables para la aplica-
cion de este documento.

Para los documentos normativos en los que se
indica el afio de publicacion, se aplican las edi-
ciones citadas.
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Para los documentos normativos en los que no
se indica el afio de publicacién, se aplican las
ediciones vigentes, incluyendo todas sus modi-
ficaciones.

ISO/IEC 17799:2005 - Information Technology -
Security Techniques. Code of Practice for
Information Security Management.

NOTA IRAM 2. Actualmente esta norma pasé a ser
ISO/IEC 27002 y estd en estudio a nivel IRAM como
IRAM-ISO/IEC 27002 Tecnologia de la informacién. Téc-
nicas de seguridad. C6digo de préctica para la gestién de
la seguridad de la informacién .

3 TERMINOS Y DEFINICIONES

Para los propésitos de esta norma, se aplican
los términos y definiciones siguientes:

NOTAIRAM 3. La numeracidon entre paréntesis es la
obrante en la ISO/IEC 27001:2005.

3.1 (3.10)
aceptacién del riesgo
decision de asumir un riesgo.

[Guia ISO/NEC 73:2002]

3.2 (3.1)

activo

cualquier cosa que tenga valor para la organi-
zacion.

[ISONEC 13335-1:2004]

3.3 (3.11)

analisis de riesgo

uso sistematico de la informacioén para identifi-
car las fuentes y estimar el riesgo.

[Guia ISO/IEC 73:2002]

3.4 (3.3)

confidencialidad

propiedad que determina que la informacién no
esté disponible ni puede ser revelada a indivi-
duos, entidades o procesos no autorizados.

[ISO/IEC 13335-1:2004]
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3.5 (3.16)

declaracion de aplica bilidad

declaracién documentada que describe los ob-
jetivos de control y los controles pertinentes y
aplicables al SGSI de la organizacion.

NOTA. Los objetivos de control y los controles se basan’
en los resultados y conclusiones de los procesos de eva-

luacién de riesgos y tratamiento de riesgos, requisitos
legales o reglamentarios, obli gaciones contractuales y los
requerimientos del negocio de la organi zacién, en cuanto
a la seguridad de la in formacién.

3.6 (3.2)

disponibilidad

propiedad de ser accesible y utilizable por soli-
citud de una entidad autorizada.

[ISO/NEC 13335-1:2004]

3.7 (3.12)

evaluacion del riesgo

proceso global de analisis de riesgo y valora-
cién del riesgo.

[Guia ISO/IEC 73:2002]

3.8 (3.5)

evento de seguridad de la infor macién
presencia identificada de una condicién de un
sistema, servicio o red, que indica una posible
violacién de la politica de seguridad de la in-
formacion o la falla de las salvaguardas, o una
situacion desconocida previamente que puede
ser pertinente a la seguridad.

[ISO/IEC TR 18044:2004]

3.9 (3.14)

gestion del riesgo

actividades coordinadas para dirigir y controlar
una organizacion en relacién con el riesgo.

[Guia ISO/IEC 73:2002]

3.10 (3.6)

incidente de seguridad de la informacién.

un evento o serie de eventos de seguridad de la
informacién no deseados o inesperados, que
tienen una probabilidad significativa de compro-
meter las operaciones del negocio y amenazar
la seguridad de la informacién.

[ISO/IEC TR 18044:2004]




3.11 (3.8)

integridad

propiedad de salvaguardar la exactitud y esta-
do completo de los activos.

[ISO/IEC 13335-1:2004]

312 (3.9)

riesgo residual

nivel restante de riesgo después del tratamien-
to del riesgo.

[Guia ISO/IEC 73:2002]

3.13 (3.4)

seguridad de la in formacién

preservacion de la confidencialidad, la integridad
y la disponibilidad de la informacién; ademas,
puede involucrar ofras propiedades tales como:
autenticidad, responsabilidad con obligacién de
reportar (“accountability”), no repudio y fiabilidad.

[ISO/IEC 177 99:2005]

3.14 (3.7)

sistema de gestion de la seguridad de la in -
formacién

SGSI

parte del sistema de gestion global, basada en

un enfoque hacia los riesgos de un negocio,

cuyo fin es establecer, implementar, operar,

hacer seguimiento, revisar, mantener y me jorar
la seguridad de la informacién.

NOTA. El sistema de gestion incluye la estructura organi-
zacional, politicas, actividades de planificacion, responsa-
bilidades, practicas, procedimientos, procesos y recursos.

3.15 (3.15)

tratamiento del riesgo

proceso de seleccion e implementacion de me-
didas para modificar el riesgo.

[Guia ISO/IEC 73:2002]

NOTA. En la presente norma el término control se usa
como sindénimo de medida.

3.16 (3.13)

valoracién del riesgo

proceso de comparar el riesgo estimado contra
criterios de riesgo dados, para determinar la
importancia del riesgo.

[Guia ISO/IEC 73:2002]
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4 SISTEMA DE GESTION DE LA )
SEGURIDAD DE LA INFORMACION

4.1 REQUISITOS GENERALES

La organizacion debe establecer, implementar,
operar, hacer seguimiento, revisar, mantener y
mejorar un SGSI| documentado, dentro del con-
texto de las actividades globales de la or gani-
zacion y de los riesgos que enfrenta. Para los
propésitos de esta norma, el proceso utilizado
se basa en el modelo PHVA que se ilustra en la
figura 1.

4.2 ESTABLECIMIENTO Y GESTION DEL
SGSl

4.2.1 Establecimiento del SGSI
La organizacion debe hacer lo siguiente:

a) Definir el alcance y limites del SGSI en
términos de las caracteristicas de su acti-
vidad, la organizacioén, su ubicacién, sus
activos y tecnologia, e incluir los detalles y
justificacion de cualquier exclusion del al-
cance (ver 1.2).

b) Definir una politica de SGSI en términos de
las caracteristicas de su actividad, la orga-
nizacién, su ubicacion, sus activos y tecno-
logia, que:

1) incluya un marco de referencia para fi-
jar/establecer objetivos y establezca
un sentido global de direccion y princi-
pios para la accion con relacién a la
seguridad de la informacion;

2) tenga en cuenta los requisitos de la
actividad de la organizacion, legales o
reglamentarios, y las obligaciones de
seguridad contractuales;

3) esté alineada con el contexto de gestién
del riesgo estratégico de la organizacién
en el cual tendra lugar el establecimien-
to y mantenimiento del SGSI;

4) establezca los criterios contra los cua-
les se evaluara el riesgo. (ver 4.2.1c));

y

11
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c)

d)

5) haya sido aprobada por la direccién.

NOTA. Para los propésitos de esta norma, la politica
del SGSI se considera como un gran conjunto de po-
liticas de seguridad de la in formacién. Estas politicas
pueden estar descriptas en un solo documento.

Definir el enfoque organizacional para la
evaluacion del riesgo.

1) Identificar una metodologia de evalua-
cion del riesgo que sea adecuada al
SGSI a los requisitos identificados, re-
glamentarios, legales y de seguridad
de la informacion.

2) Desarrollar criterios para la aceptacion
de riesgos, e identifica: los niveles de
riesgo aceptables. (Ver 5.1 f)).

La metodologia de evaluacién de ries-
gos seleccionada debe asegurar que
la evaluacion de riesgos produce re-
sultados comparables y reproducibles.

NOTA. Existen diferentes metodologias para la
evaluacién de riesgos. Ejemplos de Metodolo-
gias de evaluacién de riesgos se discuten en la
ISO/NEC TR 13335-3, Information technology.
Guidelines for the Management of IT Security —
Techniques for the Management of IT Security.

Identificar los riesgos

1) Identificar los activos dentro del alcance
del SGSI| y los propietarios? de estos
activos.

2) Identificar las amenazas a estos activos.

3) Identificar las vulnerabilidades que po-
drian ser aprovechadas por las ame-
nazas.

4) Identificar los impactos que la pérdida
de confidencialidad, integridad y dispo-
nibilidad pueda tener scobre estos
activos.

2

El término propietario identifica a un individuo o entidad

que tiene responsabilidad aprobada por la alta direccion
de controlar la produccién, de sarrollo, mantenimiento, uso
y seguridad de los activos. El término propietario no se
refiere a que la persona real mente tiene derecho alguno
de propiedad sobre el activo.
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e)

g)

Analizar y evaluar los riesgos.

1) Evaluar el impacto en las actividades de
negocios que podria causar una falla en
la seguridad sobre la organizacién, te-
niendo en cuenta las consecuencias de
la pérdida de confidencialidad, integri-
dad o disponibilidad de los activos.

2) Evaluar la posibilidad real de que ocurra
una falla en la seguridad, considerando
las amenazas, las vulnerabilidades y los
impactos asociados con estos activos,
asi como también los controles imple-
mentados hasta el momento.

3) Estimar los niveles de los riesgos.

4) Determinar si se acepta el riesgo o si
es necesario su tratamiento a partir de
los criterios establecidos en 4.2.1 ¢) 2).

Identificar y evaluar las opciones para el
tratamiento de los riesgos.

Las posibles acciones incluyen :
1) aplicar los controles apropiados ;

2) aceptar los riesgos con conocimiento y
objetividad, siempre y cuando satisfa-
gan claramente ia politica y los crite-
rios de la organizacion para la acepta-
cién de riesgos (ver 4.2.1 c) 2));

3) evitarriesgos; y

4) transferir a otras partes los riesgos de
la actividad de la organizacién asocia-
dos, por ejemplo: a aseguradoras,
proveedores, etc.

Seleccionar los objetivos de control y los
controles para el tratamiento de los riesgos.

Se deben seleccionar e implementar los ob-
jetivos de control y los controles de manera
que cumplan con los requisitos identificados
en el proceso de evaluacién de riesgos y tra-
tamiento de riesgos. Esta seleccién debe
tener en cuenta los criterios para la acepta-
cion de riesgos (ver 4.2.1 ¢) 2)), al igual que
los requisitos legales, reglamentarios y con-
tractuales.




h)

)

Los objetivos de control y los controles del
anexo A deben ser seleccionados como par-
te de este proceso, en tanto sean adecuados
para cubirir los re quisitos identificados.

Los objetivos de control y los controles
presentados en el anexo A no son ex haus-
tivos, por lo que se pueden seleccionar
objetivos de control y controles adicionales.

NOTA. El anexo A contiene una lista amplia de obje-
tivos de control y controles que se han encontrado
comunmente importantes en las organizaciones. Se
indica a los usuarios de esta norma consultar el
anexo A como punto de partida para la selecci 6n de
controles, con el fin de asegurarse de que no se pa-
san por alto opciones de control importantes.

Obtener la aprobacion de la alta direccién
sobre los ries gos residuales propuestos.

Obtener autorizacion de la alta direccion
para implementar y operar el SGSI.

Elaborar una declaracién de aplicabilidad.

Se debe elaborar una Declaracién de Apli-
cabilidad que incluya lo siguiente :

1) los objetivos de control y los controles,
seleccionados en 4.2.1g) y las razo-
nes para su seleccion;

2) los objetivos de control y los controles
implementados corrientemente  (ver
421e)2);y

3) la exclusién de cualquier objetivo de
control y controles enumerados en el
anexo A y la justificacién para su ex-
clusion.

NOTA. La Declaracién de aplicabilidad proporciona
un resumen de las decisiones concemientes al tra-
tamiento de los riesgos. La justificacion de las
exclusiones permite verificar que ningtin control se
haya omitido involuntariamente.

4.2.2 Implementacion y operacién del SGSI

La organizacién debe realizar lo siguiente:

a)

formular un plan para el tratamiento de los
riesgos que identifique la accion de gestion
apropiada, los recursos, responsabilidades

b)

d)

e)

9)
h)
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y prioridades para gestionar los riesgos de
seguridad de la informacién (ver cap itulo 5);

implementar el plan de tratamiento de ries-
gos para lograr los objetivos de control
identificados, que incluye considerar la fi-
nanciacién y la asignacion de funciones y
responsabilidades;

implementar los controles seleccionados
en 4.2.1g) para cumplir los objetivos de
control;

definir como medir la eficacia de los contro-
les o grupos de controles seleccionados, y
especificar como se van a usar estas me-
diciones con el fin de evaluar la eficacia de
los controles para producir resultados
comparables y reproducibles (ver 4.2.3 ¢));

NOTA. La medicién de la eficacia de los controles
permite a la alta direccién y al personal determinar la
medida en que se cumplen los objetivos de control
planificados.

implementar programas de formacion y de
toma de conciencia, (ver 5.2.2);

gestionar la operacion del SGSI;
gestionar los recursos del SGSI (ver 5.2);

implementar procedimientos y otros contro-
les para detectar y dar rapida respuesta a
los incidentes de seguridad (ver 4.2.3).

4.2.3 Seguimiento y revision del SGSI

La organizacién debe realizar lo siguiente:

a)

Ejecutar procedimientos de seguimiento y
revision y otros controles para:

1) detectar rapidamente errores en los
resultados del procesamiento;

2) identificar rapidamente los incidentes e
intentos de violacién a la seguridad,
tanto los que tuvieron éxito como los
que fracasaron;

3) posibilitar que la alta direccién determine
si las actividades de seguridad delega-
das a las personas o implementadas
mediante tecnologia de la informacién
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b)

c)

d)

e)
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se estan ejecutando en la forma espe-
rada;

4) ayudar a detectar eventos de seguri-
dad, y de esta manera impedir inciden-
tes de seguridad mediante el uso de
indicadores; y

5) determinar si las acciones tomadas
para solucionar un pro blema de viola-
cién a la seguridad fueron eficaces.

Emprender revisiones regulares de la
eficacia del SGSI (que incluyen el cumpli-
miento de la politica y objetivos del SGSI, y
la revisién de los controles de seguridad)
teniendo en cuenta los resultados de las
auditorias de seguridad, incidentes, resul-
tados de las mediciones de la eficacia,
sugerencias y retroalimentacién de todas
las partes interesadas.

Medir la eficacia de los controles para veri-
ficar que se han cumplido los requisitos de
seguridad.

Revisar las evaluaciones de riesgo a interva-
los planificados, y revisar el riesgo residual y
el nivel de riesgo aceptable identificado, te-
niendo en cuenta los cambios en:

1) la organizacion;

2) latecnologia;

3) los objetivos y procesos del negocio;
4) las amenazas identificadas;

5) la eficacia de los controles implemen-
tados; y

6) eventos externos, tales como cambios
en el entorno legal o reglamentario, en
las obligaciones contractuales, y en el
clima social.

Realizar auditorias intemmas del SGSI a in-
tervalos planificados (ver 6).

NOTA. Las auditorias internas, denominadas algu-
nas veces auditorias de primera parte, las realiza la
propia organizacién u otra organizacién en su nom-
bre, para fines interos.

f) Emprender una revision del SGSI, realiza-
da por la direccién, en forma regular para
asegurar que el alcance siga siendo sufi-
ciente y que se han identificado mejoras en
el proceso de SGSI (ver 7.1).

g) Actualizar los planes de seguridad para te-
ner en cuenta los hallazgos de las activi-
dades de seguimiento y revision.

h) Registrar acciones y eventos que podrian
tener impacto en la eficacia o el desempe-
fio del SGSI (ver 4.3.3).

4.2.4 Mantenimiento y mejora del SGSI

La organizacion debe, regularmente, hacer lo
siguiente:

a) Implementar las mejoras identificadas en el
SGSI.

b) Emprender las acciones correctivas y pre-
ventivas adecuadas de acuerdo con 8.2 y
8.3. Aplicar las lecciones aprendidas de las
experiencias de seguridad de otras organi-
zaciones y las de la propia organizacion.

¢) Comunicar las acciones y mejoras a todas
las partes interesadas, con un nivel de de-
talle apropiado a las circunstancias, y en
donde sea pertinente, llegar a acuerdos
sobre cémo proceder.

d) Asegurar que las mejoras logran los objeti-
vos previstos.

4.3 REQUISITOS DE DOCUMENTACION
4.3.1 Generalidades

La documentacién del SGSI debe incluir regis-
tros de las decisiones de la direccién, asegurar
gue las acciones sean trazables a las decisio-
nes y politicas de la alta direccién, y que los
resultados registrados sean reproducibles.

Es importante estar en capacidad de demostrar
la relacién entre los controles seleccionados y
los resultados del proceso de evaluacion y tra-
tamiento de riesgos, y seguidamente, con la
politica y objetivos del SGSI.




La documentacion del SGSI debe incluir;

a) declaraciones documentadas de la politica
(ver 4.2.1 b)) y objetivos del SGSI;

b) el alcance del SGSI (ver 4.2.1 a));

c) los procedimientos y controles que apoyan
el SGSI;

d) una descripcion de la metodolo gia de eva-
luacién de riesgos (ver 4.2.1 c));

e) el informe de evaluacion de riesgos (ver
421c)ag));

f) el plan de tratamiento de riesgos (ver
4.2 .2 b)),

g) los procedimientos documentados que ne-
cesita la organizacion para asegurar la
planificacién, operacién y control eficaz de
sus procesos de seguridad de la informa-
cién, y para describir como medir la eficacia
de los controles (ver 4.2. 3 ¢)),

h) los registros exigidos por esta norma (ver
43.3)y

i) ladeclaracion de aplicabilidad.

NOTA 1. En esta norma, el término procedimiento docu-
mentado significa que el procedimiento est4 establecido,
documentado, implem entado y mantenido.

NOTA 2. El alcance de la documentacién del SGSI puede
ser diferente de una organi zacién a otra debido a:

— la dimensién de la organizacién y el tipo de sus acti vi-
dades, y

- el alcance y complejidad de los requisitos de seguri-
dad y del sistema que se esta administrando.

NOTA 3. Los documentos y registros pueden tener cual-
quier forma o estar en cualquier tipo de medio.

4.3.2 Control de documentos

Se deben proteger y controlar los documentos
exigidos por el SGSI. Se debe establecer un
procedimiento documentado para definir las ac-
tividades de gestion necesarias para:

a) aprobar los documentos en cuanto a su su-
ficiencia antes de su publicacién;
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b) revisar y actualizar los documentos seg Un
sea necesario y reaprobarlos;

c) asegurar que los cambios y el estado de
actualizacion de los documentos estén
identificados;

d) asegurar que las versiones m as recientes
de los documentos pertinentes estan dis-
ponibles en los puntos de uso;

e) asegurar que los documentos permanez-
can legibles y facilmente identificables;

f) asegurar que los documentos estén dispo-
nibles para quienes los necesiten, y que se
apliquen los procedimientos pertinentes, de
acuerdo con su clasificaciéon, para su trans-
ferencia, almacenamiento y disposicion
final;

g) asegurar que los documentos de origen ex-
terno estén identificados;

h) asegurar que la distribucién de documen-
tos esté controlada;

i) impedir el uso no previsto de los documen-
tos obsoletos; y

j) aplicar la identificacién adecuada a los do-
cumentos obsoletos, si se retienen para
cualquier propdsito.

4.3.3 Control de re gistros

Se deben establecer y mantener registros para
brindar evidencia de la conformidad con los
requisitos y la operacion eficaz del SGSI. Los
registros deben estar protegidos y controla-
dos. El SGSI debe tener en cuenta cualquier
requisito legal o reglamentario y las obligacio-
nes contractuales pertinentes. Los registros
deben permanecer legibles, facilmente identi-
ficables y recuperables. Se deben documentar
e implementar los controles necesarios para la
identificacién, almacenamiento, proteccién, re-
cuperacion, tiempo de retencion y disposicién
de registros.
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Se deben llevar registros del desempefio del
proceso, como se esboza en el apartado 4.2, y
de todos los casos de incidentes de seg uridad
significativos relacionados con el SGSI.

EJEMPLO - Algunos ejemplos de registros son: un libro
de visitantes, informes de auditorfas y formularios de auto-
rizacién de acceso diligenciados.

5 RESPONSABILIDAD DE LA
DIRECCION

5.1 COMPROMISO DE LA DIRECCION

La direccion debe brindar evidencia de su com-
promiso con el establecimiento, implementacion,
operacion, seguimiento, revisién, mantenimiento
y mejora del SGSI:

a) mediante el establecimiento de una politica
del SGSI;

b) asegurando que se establezcan los objeti-
vos y planes del SGSI;

c) estableciendo funciones y responsabilidades
de seguridad de la informacién;

d) comunicando a la organizacién la importan-
cia de cumplir los objetivos de seguridad de
la informacién y de la conformidad con la po-
litica de seguridad de la informacién, sus
responsabilidades legales y la necesidad de
la mejora continua;

e) brindando los recursos suficientes para es-
tablecer, implementar, operar, hacer se-
guimiento, revisar, mantener y mejorar un
SGSI (ver 5.2.1);

f) decidiendo los criterios para aceptacion de
riesgos, y los niveles de riesgo aceptables;

g) asegurando que se realizan auditorias inter-
nas del SGSI (ver 6); y

h) efectuando las revisiones por la direccion,
del SGSI (ver 7).
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5.2 GESTION DE LOS RECURSOS
5.2.1 Provision de los recursos

La organizacién debe determinar y suministrar
los recursos necesarios para:

a) establecer, implementar, operar, hacer se-
guimiento, revisar, mantener y mejorar un
SGSI;

b) asegurar que los procedimientos de segu-
ridad de la informacién brindan apoyo a los
requisitos del negocio;

¢) identificar y atender los requisitos legales y
reglamentarios, asi como las obligaciones
de seguridad contractuales;

d) mantener la seguridad adecuada mediante
la aplicacién correcta de todos los contro-
les implementados;

e) llevar a cabo revisiones cuando sea nece-
sario, y reaccionar apropiadamente frente
a los resultados de estas revisiones; y

f) en donde se requiera, mejorar la eficacia
del SGSI.

5.2.2 Formacién, toma de conciencia y com-
petencia

La organizacion debe asegurar que todo el per-
sonal al que se asigne responsabilidades
definidas en el SGSI sea competente para rea-
lizar las tareas e xigidas, mediante:

a) la determinacion de las competencias ne-
cesarias para el personal que ejecute el
trabajo que afecta el SGSI;

b) el suministro de formacién o realizacién de
otras acciones (por ejemplo, la contrata-
cién de personal competente) para satis-
facer estas necesidades;

c) la evaluacién de la eficacia de las acciones
emprendidas; y




d) el mantenimiento de registros de la educa-
cién, formacion, habilidades, experiencia y
calificaciones (ver 4.3.3).

La organizacién también debe asegurar que to-
do el personal involucrado tiene conciencia de
la pertinencia e importancia de sus actividades
de seguridad de la informacién y cémo ellas
contribuyen al logro de los ob jetivos del SGSI.

6 AUDITORIAS INTERNAS DEL SGSI

La organizacién debe llevar a cabo auditor ias in-
ternas del SGSI a intervalos planificados, para
determinar si los objetivos de control, controles,
procesos Yy procedimientos de su SGSI:

a) cumplen los requisitos de la presente nor-
ma y de la legislacion o reglamentaciones
pertinentes;

b) cumplen los requisitos identificados de se-
guridad de la informacién;

c) estan implementados y se mantienen efi-
cazmente; y

d) tienen un desempefio acorde con lo espe-
rado.

Se debe planificar un programa de auditorias
tomando en cuenta el estado e importancia de
los procesos y las areas que se van a auditar,
asi como los resuitados de las auditorias pre-
vias. Se deben definir los criterios, el alcance,
la frecuencia y los métodos de la auditoria. La
seleccion de los auditores y la realizacién de
las auditorias deben asegurar la objetividad e
imparcialidad del proceso de auditoria. Los au-
ditores no deben auditar su propio trabajo.

Se deben definir, en un procedimiento documen-
tado, las responsabilidades y requisitos para la
planificacion y realizacion de las auditorias, para
informar los resultados, y para mantener los re-
gistros (ver 4.3.3).

La direccion responsable del area auditada debe
asegurarse de que las acciones para eliminar
las no conformidades detectadas y sus causas,
se emprendan sin demoras injustificadas. Las
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actividades de seguimiento deben incluir la ve-
rificacion de las acciones tomadas y el reporte
de los resultados de la verificacion.

NOTA. La IRAM-{SO 19011:2005, Directrices para la audi-
toria de los sistemas de gestién de la calidad y/o ambiente
puede brindar orientacién Util para la realizacién de audi-
torias internas del S GSI.

7 REVISION DEL SGSIPOR LA
DIRECCION

7.1 GENERALIDADES

La direccién debe revisar el SGSI de la organi-
zacion a intervalos planificados (por lo menos
una vez al afio), para asegurar su convenien-
cia, suficiencia y eficacia continuas. Esta
revision debe incluir la evaluacién de las opor-
tunidades de mejora y la necesidad de cambios
del SGSI, y también la politica de seguridad y
los objetivos de seguridad. Se deben documen-
tar claramente los resultados de las revisiones
y se deben llevar registros de ellos (ver 4.3.3).

7.2 INFORMACION PARA LA REVISION

Las entradas para la revision por la direccién
deben incluir:

a) resultados de las auditorias y revisiones
del SGSI;

b) retroalimentacién de las partes interesadas;
c) técnicas, productos o procedimientos que
se pueden usar en la organizacién para

mejorar el desempefio y eficacia del SGSI;

d) estado de las acciones correctivas y pre-
ventivas;

e) vulnerabilidades o amenazas no tratadas
adecuadamente en la valoracién previa de
los riesgos;

f) resultados de las mediciones de eficacia;

g) acciones de seguimiento resultantes de re-
visiones anteriores por la direccion;
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h) cualquier cambio que pueda afectar el
SGSl; y

i) recomendaciones para mejoras.

7.3 RESULTADOS DE LA REVISION

Los resultados de la revisién por la direccién
deben incluir cualquier decisién y accién rela -
cionada con:

a) la mejora de la eficacia del SGSI;

b) la actualizacién de la evaluacién de riesgos
y del plan de tratamiento de riesgos;

c) la modificacién de los procedimientos y con-
troles que afectan la seguridad de la infor-
macién, seglin sea necesario, para respon-
der a eventos internos o externos que
pueden tener impacto en el SGSI, incluidos
cambios en:

1) los requerimientos de la actividad,
2) los requisitos de seguridad,

3) los procesos del negocio que afectan
los requerimientos del negocio existen-
tes,

4) los requisitos reglamentarios o legales,
5) las obligaciones contractuales, y

6) los niveles de riesgo y los criterios de
aceptacion de riesgos;

d) los recursos necesarios;
e) la mejora del método de medicion de la

manera en que se mide la eficacia de los
controles.

8 MEJORA DEL SGS!

8.1 MEJORA CONTINUA

La organizacién debe mejorar continuamente la
eficacia del SGSI mediante el uso de la pol ftica
de seguridad de la informacion, los objetivos de
seguridad de la informacién, los resultados de
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la auditoria, el analisis de los eventos a los que
se les ha hecho seguimiento, las acciones co-
rrectivas y preventivas y la revisién por la alta
direccion.

8.2 ACCION CORRECTIVA

La organizacién debe emprender acciones para
eliminar la causa de no conformidades asocia-
das con los requisitos del SGSI, con el fin de
prevenir que ocurran nuevamente.

El procedimiento documentado para la accién
correctiva debe definir requisitos para:

a) identificar las no conformidades;

b) determinar las causas de las no conformi-
dades;

c) evaluar la necesidad de acciones que asegu-
ren gque las no conformidades no vuelven a
ocurrir;

d) determinar e implementar la accién correc-
tiva necesaria;

e) registrar los resultados de la accién toma-
da (ver4.3.3); y

f) revisar la accion correctiva tomada.

8.3 ACCION PREVENTIVA

La organizacion debe determinar acciones para
eliminar la causa de no conformidades potencia-
les con los requisitos del SGSI, para prevenir su
ocurrencia. Las acciones preventivas tomadas
deben ser apropiadas para el impacto de los
problemas potenciales. El procedimiento docu-
mentado para la accién preventiva debe definir
requisitos para:

a) identificar no conformidades potenciales y
Sus causas;

b) evaluar la necesidad de acciones para pre-
venir que ocurran las no conformidades;

¢) determinar e implementar ia accion preven-
tiva necesaria;




d) registrar los resultados de la accién toma-
da (ver4.3.3);y

e) revisar la accion preventiva tomada.
La organizacion debe identificar los cambios en

los riesgos e identificar los re quisitos en cuanto
a acciones preventivas, concentrando la aten-
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cién en los riesgos que han cambiado significa-
tivamente.

Se deben determinar la prioridad de las accio-
nes preventivas en base a los resultados de la
evaluacion de los riesgos.

NOTA. Las acciones para prevenir no conformidades, con
frecuencia, son mas rentables que la accién correctiva.
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Anexo A
(Normativo)

Objetivos de control y controles

Los objetivos de control y controles indicados en la tabla A.1 estan directamente derivados y alinea-
dos con aquellos indicados en la IRAM-ISO/IEC 27002, C apitulos 5 al 15. Los listados en la tabla A.1
no son exhaustivos y una organizacion puede considerar que son necesarios objetivos de control y
controles adicionales. Los objetivos de control y controles de estas tablas deben ser seleccionados
como parte del proceso de S GSl especificado en 4.2.1.

IRAM-ISO/IEC 27002, Capitulos 5 al 15 provee consejos y guias de las mejores practicas de imple-

mentacion para sustentar los controles especificados en A.5 a A.15.

Tabla A.1 — Objetivos de control y controles

A.5 Politica de seguridad

A.5.1 Politica de seguridad de la informacién

Objetivo: Proporcionar la direccién y el apoyo de la alta direccién para la seguridad de la lnformaclén de acuerdo con
los requerimientos del negocio y las leyes y regulaciones correspondientes.

de la informacién

A5.11 Documentacién de la politica de se- | Control
guridad de la informacién Los responsables de la alta direccién deben aprobar un documento
que contenga la politica de seguridad de la informacién, publicario y
comunicarlo a todos los empleados y a terceras partes relevantes.
A5.1.2 Revisién de la politica de seguridad | Control '

La politica de seguridad de la informacién debe revisarse a interva-
los planificados, o si ocurren cambios significativos para asegurar
que continta siendo conveniente, adecuada y efectiva.

A.6 Organizacién de la seguridad

A.6.1 Organizacién interna
Objetivo: Gestionar la seguridad de la informacién dentro de la organizacion.

A6.1.1 Compromiso gerencial hacia la se- | Control
guridad de la informacién La direccién debe dar soporte activo a la seguridad dentro de la or-
ganizacién a trav és de una directiva clara, compromiso demostrado,
asignacién explicita, y conocimientos de responsabilidades de segu-
ridad de la informacién.
A6.1.2 | Coordinacién de la seguridad de la | Control
informacién Las actividades de seguridad de la informacién deben estar coordi-
nadas por representantes de diferentes partes de la organizacién
con los roles y funciones de trabajo correspondientes.
A6.1.3 Asignacién de responsabilidades en | Control
materia de seguridad de la informa- | g¢ geben definir claramente todas las responsabilidades de Ia se-
cién guridad de la informacion.
A6.1.4 Proceso de autorizacién para las | Control
instalaciones de procesamiento de | g gephe establecer e implementar un proceso para autorizar nuevas
informacion , instalaciones de procesamiento de la informacién.
A6.15 Acuerdos de confidencialidad Control
Se deben identificar y revisar peri6é dicamente los requerimientos de
confidencialidad o acuerdos de no divulgacién que reflejen las nece-
sidades de proteccién de la informacién de la organizacion.
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Tabla A.1 (continuacién)
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dad de la informacién

A6.1.6 Contacto con autoridades Control
Se deben mantener los contactos apropiados con las autoridades
pertinentes.

A6.1.7 Contacto con grupos de interés Control

especial Se deben mantener los contactos adecuados con grupos de interés

especial u otras asociaciones de pro fesionales y foros de especialis-
tas en seguridad.

A6.1.8 Revision independiente de seguri- | Control

El enfoque de la organizacién para la gestion de la seguridad de la in-
formacién y su implementacién (por ejemplo: objetivos de control,
controles, politicas, procesos y procedimientos para la seguridad de la
informacién) debe ser revisado en forma independiente a intervalos
planificados o cuando ocurran cambios significativos en la implemen-
tacién de la seguridad.

A.6.2 Partes externas

Objetivo: Mantener la seguridad de la informacién de la or ganizacién y las instalaciones de procesamiento de informa-
cién que son accedidas, procesadas, comunicadas o gestionadas por partes e Xxternas.

acuerdos con terceras partes

A6.2.1 Identificaciéon de riesgos relaciona- | Control
dos con las partes externas Se deben identificar los riesgos para la informacién de la organiza-
¢ién y para las instalaciones de procesamiento de la informacién de
los procesos de negocios que involucren partes externas, y se de-
ben implementar los controles apropiados antes de conceder el
acceso.
A6.22 Asignacién de seguridad cuando se | Control
trata con clientes Se deben aclarar todos los requer imientos de seguridad identifica-
dos antes de otorgarie a los clientes el acceso a la informacién o a
los activos de la organizacién.
A6.2.3 Asignacién de la seguridad en | Control

Los acuerdos con terceras partes que involucren el acceso, proce-
samiento, comunicacién o gesti6n de la informacién de la
organizacién o de las instalaciones de procesamiento de la informa-

cién, o el agregado de productos o servicios a las instalaciones de

procesamiento de informacién, deben cubrir todos los requerimien-
tos de seguridad importantes.

A.7 Gestién de activos

A.7.1 Responsabilidad por los activos
Objetivo: Alcanzar y mantener una adecuada proteccién de los activos de la organizacién.

A711 Inventario de los activos Control
Se deben identificar claramente todos los activos, elaborando y
manteniendo un inventario de los activos més importantes.

A7.1.2 Propiedad de los activos Control
Toda la informacién y los activos asociados con las instalaciones de
procesamiento de la informacién deben ser propiedad % de una parte
de la organizacién designada para ello.

A713 Uso aceptabie de los activos Control

Se deben identificar, documentar e implementar reglas para el uso
aceptable de la informacién y los activos asociados con las instala-
ciones de procesamiento de la informacién.

3

(Continta)

El término propietario identifica a un individuo o entidad que tiene aprobada responsabilidad de gestién para controlar la

produccién, desarrollo, mantenimiento, uso y seguridad del activo. El término propietfario no se refiere a que la persona
realmente tiene alg un derecho de propiedad sobre el activo.
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A.7.2 Clasificacion de la informacion
Objetivo: Garantizar que la informacién reciba un apropiado nivel de proteccién.
A7.21 Directrices para la clasificacién Control

La informacién se debe clasificar en términos de su valor, requeri-
mientos legales, sensibilidad, y criticidad para la organizacién.

A7.22 Rotulado y manejo de la informacién  (Control

Se debe desarrollar e implementar un apropiado conjunto de proce-
dimientos para rotular y manipular la informacién, en concordancia
con el esquema de clasificacién adoptado por la organizacién.

A.8 Seguridad de los Recursos Humanos

A.8.1 Antes de emplear‘

Objetivo: Asegurar que los empleados, contratistas y usuarios de tercera parte entiendan sus responsabilidades, sean
adecuados para los roles para los cuales son considerados, y pa ra reducir el riesgo de hurto, fraude o el mal uso de las
instalaciones.

A8.1.1 Roles y responsabilidades Control

Se deben definir y documentar los roles y responsabilidades de la
seguridad de los empleados, contratistas y usuarios de tercera parte
en concordancia con la pol itica de seguridad de la informacién de la
organizacion.

A8.1.2 Seleccion Control

La verificacién de antecedentes de los candidatos para el puesto,
contratistas, y usuarios de tercera pa rte, debe ser registrada y lleva-
da a cabo en concordancia con las leyes correspondientes, regula-
ciones y reglas éticas, y deben ser proporcionales a los requerimien-
tos del negocio, a la clasificacién de la informacién a ser accedida, y
los riesgos detectados.

A81.3 Términos y condiciones de empleo Control

Como parte de sus obligaciones contractuales, los empleados, con-
tratistas y los usuarios de tercera parte deben estar de acuerdo y
firmar los términos y condiciones de sus contratos de empleo, los
cuales deben reflejar sus responsabilidades y las de la organizacién
para con la seguridad de la informacion.

A.8.2 Durante el empleo

Objetivo: Asegurar que los empleados, contratistas y usuari os de terceras partes sean conscientes de las amenazas y
preocupaciones de la seguridad de la informacién, sus responsabilidades y obligaciones, y estén preparados para res-

paldar las politicas de seguridad organizacional en el curso de su trabajo normal, y para reducir el riesgo de error

humano.

A8.21 Responsabilidades de la direccién Control

La direccién debe requerir a los empleados, contratistas y usuarios
de tercera parte que apliquen la seguridad en concordancia con las
politicas y procedimientos establecidos por la organizacién.

AB8.2.2 Concienciacién, educacién y Control
entrenamiento en seguridad de Todos los empleados de la organiz acién y, cuando sea pertinente,
la informacién los contratistas y usuarios de tercera parte deben recibir una apro-
piada concientizacién y actualizaciones regulares en las politicas y
procedimientos organizacionales, que sean importantes para su ta-
rea.
A8.23 Proceso disciplinario Control

Debe existir un proceso disciplinario formal para los empleados que
hayan generado un incidente de seguridad.

(ContinGa)

4 Explicacién: la palabra emplear se utiliza aqui para cubrir t odas las situaciones siguientes:
Emplea a gente (temporaria o permanente) , nombramientos de personal (cambio de ro les de trabajo, asignacién de contra-
tos) o la terminacién de cualquiera de éstas situaciones.
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A.8.3 Desvinculacién o cambio de puesto

Objetivo: Asegurar que los empleados, contratistas y usuarios de tercera parte abandonen la organizacion o cambien de
empleo de una manera ordenada .

A.8.3.1

Responsabilidades de la finalizacién

Control

Las responsabilidades para realizar la desvinculacién o cambio de
puesto deben estar claramente definidas y asignadas.

A.8.3.2

Retorno de activos

Control

Todos los empleados, contratistas y usuarios de tercera parte deben
devolver todos los activos de la organizacién en su poder tras la
terminacién de su empleo, contrato, o acuerdo.

A8.3.3

Remocién de derec hos de acceso

Control

Se deben revisar ios derechos de acceso de todos los empleados,
contratistas y usuarios de tercera parte a las instalaciones de proce -
samiento de la informacién tras la finalizacién de su empleo,
contrato o acuerdo, o deben ser adaptados tras alg Gun cambio.

A.9 Proteccion fisica y ambiental

A.9.1 Areas seguras
Objetivo: Impedir accesos fisicos no autorizados, dafios e interf erencia a las instalaciones e informacién de la organizacion.

A9.1.1 Perimetro de seguridad fisica Control
Se deben usar perimetros de seguridad (barreras tales como pare-
des, puertas de entrada controladas por tarjetas o escritorios de
recepcion atendidos por personas ), para proteger areas que conten-
gan informacién e instalaciones del procesamiento de informacion.

A9.1.2 Controles de acceso fisico Control
Las areas seguras deben ser resguardadas por controles de acceso
adecuados que garanticen que sélo se permite el acceso a personal
autorizado.

A9.13 Aseguramiento de oficinas, recintos | Control

e instalaciones Se debe disefiar y aplicar seguridad fisica para oficinas, recintos e

instalaciones.

A9.14 Proteccién contra amenazas e xter- | Control

nas y del ambiente Se debe designar y aplicar la pr oteccién fisica contra dafios poten-

ciales causados por fuego, inundacién, terremoto, explosion,
disturbios civiles y otras formas de desastre natural o desastre pro-
vocado por el hombre.

A9.1.5 Trabajo en areas protegidas Control
Se debe diseriar y aplicar proteccion fisica y las directrices para el
trabajo en areas protegidas.

A9.1.6 Areas de acceso plblico, de entrega | Control

y de carga

Se deben controlar los puntos de acceso, como las areas de entre-
ga y carga y otros puntos donde personas sin autorizacién pueden.
llegar a entrar a las instalaciones y, de ser posible, se deben aislar
de las instalaciones de procesamient o de informacién para evitar el
acceso no autorizado.

A.9.2 Seguridad del equipamiento

Objetivo: Impedir p érdidas, dafios, robos o exposiciones al riesgo de los activos asi como impedir la interrupcién de las
actividades de la empresa. '

A8.2.1

Ubicacién y proteccién del equipa-
miento

Control

El equipamiento debe ser ubicado y protegido de tal manera que se
reduzcan los riesgos ocasionados por amenazas y peligros ambien-

tales y oportunidades de accesos no autorizados.

(Continta)
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A9.22

Elementos de soporte

Control

El equipamiento debe encontrarse protegido con respecto a fallas
en el suministro de energ fa u otras fallas en elementos de soporte.

A9.23

Seguridad del cableado

Control

El cableado de energla y el de telecomunicaciones que transporta
datos o da soporte a ser vicios de informacién deben ser protegidos
de intercepciones o dafios.

AS24

Mantenimient o del equipo

Control

El equipo debe recibir el correcto mantenimiento para asegurar su
disponibilidad e integridad continuas.

A9.25

Seguridad de! equipamiento fuera
del ambito de la organizacién

Control

Se debe aplicar seguridad al equipamiento que est & fuera del &mbi-
to de la organizacién teniendo en cu enta los diferentes riesgos de
trabajar fuera del terreno de la organizacién.

A9.2.6

Baja segura o reutilizacién de equi-
pamiento

Control

Todas las partes de equipamiento que contengan un medio de al-

macenamiento deben ser verificadas para asegurar que se ha
quitado o sobreescrito, previo a la baja, cualquier dato sensible y
licencia de soft ware.

A927

Retiro de bienes

Control

El equipamiento, la informacién o el software no deben ser sacados
del predio sin previa autorizacion.

A.10 Gestién de las comunicaciones y operaciones

A.10.1 Procedimientos operativos y responsabilidades
Objetivo: Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la informacion.

desarrollo, de pruebas y operaciona-
les

A1011 Documentacién de los procedimien- | Control
tos operativos Los procedimientos operativos se deben documentar, mantener y

encontrar disponibles para todos los usuarios que los necesiten.

A.10.1.2 | Gesti6bn de cambios Control
Se deben controlar los cambios en los sistemas e instalaciones de
procesamiento de informacién.

A.10.1.3 | Segregacién de funciones Control
Las funciones y las dreas de responsabilidad deben encontrarse se-
paradas para reducir las oportunidades de modificaciones sin
autorizacién o no intencionales, o una mala utilizacién de los activos
de la organizacién.

A10.14 Separacién de las instalaciones de | Control

Las instalaciones de desarrollo, de pruebas y operacionales deben
encontrarse separadas para reducir los riesgos de accesos no auto-
rizados o cambios en los sistemas operacionales.

A.10.2 Gestion de la entrega de servicio por terceras partes

Objetivos: Implementar y mantener el nivel adecuado de seguri dad de informacién y la provisién de servicio en linea con
los acuerdos de entrega de servicio por terceras partes.

cios de terceras partes

A.10.2.1 Provisién de servicio Control
' Se debe asegurar que los controles de seguridad, las definiciones
de servicio y niveles de entrega incluidos en el acuerdo de provisién
de servicio de la tercera parte sean implementados, operados, y
mantenidos por la tercera parte.
A.10.2.2 | Seguimiento y revisi 6n de los servi- Control

Los servicios, reportes y registros provistos por terceras partes de-
ben ser seguidos, controlados y revisados de manera regular, asf
como también se deben llevar a cabo auditorias de manera reguiar.

(Continta)
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A.10.2.3 Gestion del cambio de los servicios | Control

de terceras partes Los cambios en la provisién de los servicios, incluyendo el mante-

nimiento y las me joras a las politicas, procedimientos y controles de
seguridad de la informacién existentes, deben ser gestionados te-
niendo en cuenta la criticidad de los sistemas y procesos del
negocio involucrados y la reevaluacién del riesgo.

A.10.3 Planificacién y aceptacién de sistemas
Objetivo: Minimizar el riesgo de fallas de los sistemas.
A10.3.1 Gestién de la capacidad Control

El uso de recursos debe ser controlado y ajustado, y se deben reali-
zar proyecciones de futuros re querimientos de capacidad para
asegurar el desempe fio requerido de los sistemas.

A.10.3.2 | Aprobacién del sistema Control

Se deben establecer criterios de aceptacién de nuevos sistemas de
informacién, actualizaciones y nuevas versiones, asi como tambi én
pruebas adecuadas para los sistem as, llevadas a cabo durante el
desarrollo, y previas a la aceptacion.

A.10.4 Proteccién contra c6digo malicioso y cédigo mévil
Objetivo: Proteger la integridad del software y la informacion.

A10.4.1 Controles contra cédigo malicioso Control

Se deben implementar los controles de deteccién y prevencién para
la proteccién contra software malicioso, y procedimientos adecua-
dos de concientizacién de los usuarios.

A.10.4.2 | Controles contra cédigo movil Control

Cuando el cédigo mévil esté autor izado, la configuracién debe ase-
gurar que el cédigo mévil autorizado opere de acuerdo a una politica

de seguridad claramente definida, y se debe prevenir la ejecucién

de cédigo mévil no autorizado.

A.10.5 Resguardo

Objetivo: Mantener la integridad y la disponibilidad de la info rmacién y de las instalaciones del procesamiento de la in-
formacion.

A.10.5.1 Resguardo de ia Informacién Control

Se deben tomar copias de resguardo de la informacién y del softwa-
re y se deben probar regularmente en concordancia con la politica
acordada de resguardo.

A.10.6 Gestion de la seguridad de la red
Objetivo: Garantizar la seguridad de la informaci6n en las redes y la proteccién de la infraestructura de soporte.
A10.6.1 Controles de redes Control

Las redes deben estar adecuadament e administradas y controladas,
con la intencién de protegerlas de amenazas, y para mantener la
seguridad para los sistemas y las aplicaciones que las utilizan, in-
cluyendo la informacién en tr ansito.

A.10.6.2 | Seguridad de los servicios de red Control

Se deben identificar e incluir en cualquier acuerdo de servicios de
redes las caracteristicas de seguridad, niveles de servicio y reque-
rimientos de gestién de todos los servicios de redes, ya sean
servicios provistos por la organizacién o tercerizados. :

A.10.7 Manejo de los medios de comunicacién

Objetivo: Prevenir la divulgacién, modificacién, remocién o destr uccién no autorizada de los activos, y la interrupcién de
las actividades comerciales.

A10.7 1 Gestion de medios removibles Control

Deben existir procedimientos para la gestién de medios informéticos
removibles.

(Contintia)
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sistema

A.10.7.2 | Eliminacién de medi os informaticos | Control
Se deben eliminar los medios de forma segura y protegida utilizando
procedimientos formales cuando no contin Gen siendo requeridos.

A.10.7.3 | Procedimientos del manejo de in- | Control

formacién Se deben establecer procedimientos para el manejo y almacena-

miento de la informacién para protegerla contra su uso inadecuado
o divulgacién no autorizada.

A10.7.4 | Seguridad de la documentacién del | Control

La documentacién del sistema debe ser protegida contra accesos
no autorizados.

A.10.8 Intercambio de informacién

Objetivo: Mantener la seguridad de la informacién y el software intercambiados dentro de una organizacién y con cual-
quier entidad e xterna.

A.10.8.1

Politicas y procedimientos de inter-
cambio de la informacion

Control

Se deben establecer politicas, procedimientos y controles formales
para proteger el intercambio de informacién a trav és del uso de to-
dos los tipos de las inst alaciones de comunicacién.

A.108.2

Acuerdo de intercambio

Control

Se deben establecer acuerdos de intercambio de la informacién y
del software entre la organizacién y las terceras partes.

A.10.8.3

Medio fisico en transito

Control

Se deben proteger los medios que contengan informacién contra
accesos no autorizados, mal uso o corrupcién durante el transporte
mas alla de los limites fisicos de la organizacién.

A10.84

Mensajerfa electrénica

Control

Se debe proteger de forma adecuada la informacién involucrada en
los mensajes electrénicos.

A10.8.5

Sistemas de informa cién del negocio

Control

Se deben desarrollar e implementar politicas y procedimientos para
proteger la informacién asociada con la interconexién de los siste-
mas de informacién del negocio.

A.10.9 Servicios de comercio electrénico
Objetivo: Garantizar la seguridad de los servicio s de comercio electrénicos, y su uso seguro.

A.10.9.1

Comercio electrénico

Control

La informacién involucrada en el comercio electrénico que pasa por
las redes publicas se debe encontrar protegida de actividades frau-
dulentas, disputas de contrato, y divulgaciones y modificaciones no
autorizadas.

A.10.9.2

Transacciones en linea

Control

La informacién involucrada en las transacciones en linea se debe
encontrar protegida para prevenir transacciones incompletas, que
sean errdneamente direccionadas, alteraciones no autorizadas de
mensajes, divulgaciones no autorizadas, duplicacién o repeticién no
autorizada de mensajes.

A10.9.3

Informacién publicamente disponible

Control

Se debe proteger la integridad de la informacién que esta disponible
publicamente para prevenir modificaciones no autorizadas.

A.10.10 Seguimiento y control
Objetivo: Detectar las actividades no autorizadas de procesamiento de informacién.
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A.10.10.1 | Registro de auditoria Control
Se deben producir y mantener regi stros de auditorias en los cuales
se registren las acti vidades, excepciones, y eventos de seguridad de
los usuarios, por un periodo acordado para ayudar en futuras inves-
tigaciones y el seguimiento del control de acceso.
A.10.10.2 | Seguimiento del us o del sistema Control
Se deben establecer procedimientos para el uso de las instalaciones
de procesamiento de informaci 6n y se deben revisar de forma regu-
lar los resultados de las actividades de seguimiento.
A.10.10.3 | Proteccién de la informacién de los | Control
registros de actividad Las instalaciones de registro y la informacién de registro deben es-
tar protegidas contra la manipulacién y procesos no autori zados.
A.10.10.4 | Registros de la actividad de adminis- | Control
trador y operador Se debe llevar registro de las actividades del administrador del sis-
tema y del operador del sistema.
A.10.10.5 | Registro de acciones fallidas Control
Se debe llevar un registro de las fallas, las mismas deben ser anali-
zadas y se deben tomar las acciones apropiadas.
A.10.10.6 | Sincronizacién del reloj Control

Dentro de una organizacién o dominio de seguridad los relojes de
todos los sistemas de procesamiento de informacion se deben en-
contrar sincronizados de acuerdo a una fuente de tiempo precisa,
previamente convenida.

A.11 Control de accesos

A.11.1 Requerimientos para el control de accesos
Objetivo: Controlar el a cceso a la informacion.

A11.11

Politica de control de accesos

Control

Se debe establecer, documentar y revisar una politica de control de
accesos basada en los re querimientos de acceso, de seguridad y
del negocio.

A.11.2 Administracién de accesos de usuarios
Objetivo: Asegurar el acceso a los usuarios autorizados y prevenir el acceso no autorizado a los sistemas de Informa-

cion.

A11.21 Registro de usuarios Control
Debe existir un procedimiento formal de registro de alta y baja de
registros para otorgar y revocar el acceso a todos los sistemas y
servicios de informacién.

A11.2.2 | Administracion de privilegios Control
La asignacion y el uso de los privilegios debe ser restringido y con-
trolado.

A1123 Administracién de las contrase fias | Control

de usuario La asignacién de contrasefias debe ser controlada mediante un pro-

ceso formal de gestion.

A11.24 Revisién de los derec hos de acceso | Control

La alta direccién debe revisar los derechos de acceso de los usua-
rios a intervalos regulares utilizando un proceso formal.

A.11.3 Responsabilidades del usuario

Objetivo: Prevenir el acceso de usuarios no autorizados de mo do que la informacién y las instalaciones de procesamien-
to de la informacién, no sean comprometidas o sustraidas.

A11.341

Uso de contrasefias

Control

Se debe solicitar a los usuarios que sigan las buenas pr 4cticas de
seguridad en la seleccion y uso de contrasenias.

(Continda)
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pios

A11.3.2 Equipamiento de usuario que se de- | Control
ja desatendido Los usuarios se deben asegurar que el equipamiento desatendido
tenga proteccién adecuada.
A11.3.3 Politica de pantalla y escritorio lim- | Control

Se debe adoptar una politica de escritorio limpio para los papeles y
medios de almacenamiento remo vibles y una politica de pantalla
limpia para las instalaciones de procesamiento de la in formacién.

A.11.4 Control de acceso a lared
Objetivo: Prevenir el acceso no autorizado a los servicios de red.

A11.41 Politica de utilizacién de los servi- | Control
cios de red Se debe proveer a los usuarios solo el acceso a los servicios para
los cuales han sido especificamente autorizados.
A.11.4.2 | Autenticacién de usuarios para co- | Control
nexiones externas Se deben utilizar m étodos de autenticacién apropiados para el con-
trol de acceso de usuarios remotos.
A1143 Identificacién del equipamiento en | Control
redes Se debe considerar la identificacion autom 4tica de equipamiento
como un medio para autenticar conexiones de ubicaciones y equi-
pamiento especificos.
A11.44 Proteccién de los puertos de diag- | Control
néstico y configuracion remotos Se debe controlar el acceso fisico y l6gico a los puertos de diagnés-
tico y de configuracién.
A.11.4.5 | Separacién en redes Control
Los grupos de servicios de la informacién , usuarios y sistemas de
informacién se deben subdividir en redes.
A.11.4.6 | Control de conexién a la red Control
Para redes compartidas, especialmente aquellas que se extienden a
través de los Ilimites de la organizacién, se debe restringir la capaci-
dad de los usuarios para conectarse a la red, alineadas con la
politica de control de acceso y con los requerimientos de las aplica-
ciones comerciales (ver 11.1).
A.11.4.7 | Control de enrutamiento de red Control

Los controles de enrutamiento se deben implementar en redes para
garantizar que las conexiones informaticas y los flujos de informa-
cién no violen la politica de control de acceso de las aplicaciones
comerciales.

A.11.5 Control de acceso al sistema operativo
Objetivo: Prevenir el acceso no autorizado a los sistemas operativos.

trasefias

A11.51 Procedimientos seguros de inicio de | Control
sesién (log-on”) El acceso a los sistemas operativ os debe ser controlado por un pro-
cedimiento seguro de inicio de sesién.
A11.5.2 Identificacion y autenticacion de | Control
usuarios Todos los usuarios deben tener un unico identificador (identificador
de usuario) para su uso personal, y se debe elegir una técnica ade-
cuada de autenticacién para sustanciar la identidad declarada por e!
usuario.
A11.53 Sistema de administracién de con- | Control

Los sistemas que administran contrasefias deben ser interactivos y
deben garantizar contrasefias de calidad.
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A11.54

Uso de utilitar ios de sistema

Control

El uso de programas utilitarios que podrian ser capaces de pasar
por alto los controles de las aplicaciones o del sistema de be ser res-
tringido y controlado de cerca.

A1155

Expiracion de la sesién

Control

Las sesiones inactivas se deben cerrar luego de un periodo definido
de inactividad.

A1156

Limitaciones del tiempo de conexién

Controi ‘
Se deben utilizar restricciones acerca del tiempo de conexién para

brindar seguridad adicional para las aplicaciones de alto riesgo.

A.11.6 Control de acceso a las aplicaciones y a
Objetivo: Prevenir el acceso no autorizado a la info

la informacién
rmacién contenida en los sistemas de aplicacion.

A11.61 Restriccién de acceso a la informa- | Control
cion Se debe restringir el acceso a la informacién y a las funciones de los
sistemas de aplicacién a los usuarios y al personal de soporte de
acuerdo con una politica de control de acceso definida.
A.11.6.2 | Aislamiento de sist emas sensibles Control

Los sistemas sensibles se deben encontrar en un ambiente inform &-
tico dedicado (aislado).

A.11.7 Computacién mévil y teletrabajo
Objetivo: Garantizar la seguridad de la informacién mientras se utiliza computacién mévil e instalaciones de teletrabajo.

A11.71 Computacién y comunicaciones mé- | Control
viles Se debe establecer una politica formal y se deben adoptar medidas
de seguridad adecuadas para protegerse contra los riesgos del uso
de dispositivos de computacién e instalaciones de comunicacién
moviles.
A11.7.2 | Teletrabajo Control

Se debe desarrollar e implementar una politica , planes y procedi-

mientos operacionales para las actividades de teletrabajo.

A.12 Adquisicién, desarrollo y mant enimiento de Sistemas de Informacion

A.12.1 Requerimientos de seguridad de los sistemas de informacion
Objetivo: Garantizar que la seguridad sea una parte integral de los sistemas de informacion.

A121.1

Andlisis y especificaciones de los
requerimientos de seguridad

Control

Las declaraciones de requerimientos comerciales para nuevos sis-

temas de informacién, o mejoras de los sistemas de informacién
existentes, deben especificar la s necesidades de controles de segu-
ridad.

A.12.2 Correcto procesamiento en las aplicaciones
Objetivo: Prevenir errores, p érdidas, modificaciones no autorizadas o mal uso de la informacién en las aplicaciones.

A12.21

Validacién de entrada de datos

Control

La entrada de datos a las aplicaciones deben ser validados para
asegurar que estos datos son correctos y apropiados.

A1222

Controles de proces amiento interno

Control

Se deben incomporar las verificaciones de validacion a las aplicacio-
nes para detectar cualquier caso de corrupcién de la informacién a
través del procesamiento de errores o actos deliberados.

A1223

Integridad de! mensaje

Control

Se deben identificar los requerimi entos para asegurar la autentici-
dad y para proteger la integridad del mensaje de las aplicaciones, y
se deben identificar e implementar controles apropiados.

(Continta)
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A1224

Validacién de los datos de salida

Control

Se debe validar la salida de datos de una aplicacién para garantizar
que el procesamiento de la informacién almacenada es correcto y
adecuado a las circunstancias.

A.12.3 Controles criptograficos
Objetivo: Proteger la confidencialidad, autenticidad,

y la integridad de la informacién por medios criptogr 4ficos.

A12.3.1 Politica de utilizacién de controles | Control
criptogréficos Se debe desarrollar e implementar una politica para el uso de con -
troles criptogréficos para la proteccion de la informacién.
A12.3.2 | Administracién de claves Control

Se debe establecer la gestién de claves para dar soporte al uso or-

ganizacional de técnicas criptogréaficas.

A.12.4 Seguridad de los archivos de sistema

de programa

Objetivo: Garantizar la seguridad de los archivos de sistema.

A124.1 Control del soft ware operacional Control
Deben existir procedimientos para controlar la instalacién de software
en sistemas operacionales.

A124.2 Proteccidon de los datos de prueba | Control

del sistema Los datos de prueba deben ser seleccionados cuidadosamente, pro-

tegidos y controlados.

A.124.3 | Control de acceso al cédigo fuente | Control

Se debe restringir el acceso al cédigo fuente de programa.

A.12.5 Seguridad en los procesos de desarrollo y soporte

Objetivo: Mantener la seguridad del software y la informacién del sistema de aplicacién.
A12.5.1 Procedimientos de control de cam- | Control
bios La implementacién de cambios debe ser controlada mediante el uso
de procedimientos formales de control de cambios.
A125.2 Revisiones técnicas de las aplica- | Control
ciones luego de cambios en el | cyando se cambian los sistemas operativos, se deben revisar y
sistema operativo probar las aplicaciones criticas del negocio para garantizar que no
se produzca un impacto adverso en las operaciones o en la seguri-
dad organizacional.
A125.3 Restriccién del cambio en los pa- | Control
quetes de software Las modificaciones a los paquetes de software deben ser desalen-
tadas, limitadas a los cambios necesarios, y todos los cambios
deben ser estrictamente controlados.
A1254 Fuga de la informacién Control
Se deben prevenir las oportunidades de fuga de la informacién.
A1255 Desarrollo tercerizado de software Control

El desarrollo externo de software debe ser supervisado, seguido y

controlado por parte de la organizacién.

A.12.6 Gestién de |las vulnerabilidades técnicas
Objetivo: Reducir el riesgo resultante de la explotaci

6n de vulnerabilidades técnicas publicadas.

A12.6.1

Control de las vulnerabilidades téc-
nicas

Control

Se debe obtener informacién oportuna acerca de las vulnerabilida-
des técnicas de los sistemas de informaciéon que son utilizados, se
debe evaluar la exposicién de la organizacién a tales vulnerabilida-
des, y se deben tomar las medidas adecuadas para tratar los
riesgos asociados.
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A.13 Gesti6n de los incidentes de la seguridad de la informacién

A.13.1 Informe de los eventos y debilid ades de la seguridad de la informacién

Objetivo: Garantizar que los eventos de seguridad de la in formacién y las debilidades asociados a los sistemas de in-
formacién sean comunicados de forma tal que se a pliquen las acciones correctivas en el tiempo correcto .

A13.1.1 Reporte de los eventos de la seguri- | Control
dad de la informacion Los eventos de seguridad de la informacién deben ser reportados
mediante canales de gestién apropiados tan pronto como sea posible.

A13.1.2 | Reporte de las debilidades de ia se- | Control

guridad

Se debe requerir que todos los empleados, contratistas y usuarios
de tercera parte de los sistemas y servicios de informacién tomen
nota y reporten cualquier accién sospec hosa que observen o consi-
deren que esté relacionada con las debilidades de seguridad de los
sistemas o de los servicios.

A.13.2 Gesti6n de los incidentes y mejo ras de la seguridad de la informacién
Objetivo: Asegurar que se aplique un enfoque consistente y efec tivo a la gestién de incidentes de seguridad de la infor-

macion.

A13.21 Responsabilidades y procedimientos | Control
Se deben establecer los procedimientos y gestion de las responsa-
bilidades para garantizar una respue sta rapida, efectiva y ordenada
de los incidentes de seguridad de la informacién.

A13.22 Aprendiendo a partir de los inciden- | Control

tes de la seguridad de la informacién | pepen existir mecanismos para permitir que se cuantifiquen y su-

pervisen los tipos, volumenes, y costos de los incidentes de la
seguridad de la informacion.

A13.23 Recoleccién de la evidencia Control

Cuando se lleve a cabo un seguimiento sobre una persona u organi-
zacion después de que haya ocurrido un incidente de seguridad de la
informacién que involucre acciones legales (ya sea civil o criminal), se
debe recolectar, retener y presentar evidencia para cumplir con los
requerimientos legales en la jurisdiccién que corresponda.

A.14 Gestion de la continuidad del negocio

A.14.1 Aspectos de la seguridad de la informacién en la gestién de la continuidad del negocio

Objetivo: Contrarrestar las interrupciones de las actividades de la organizacién y proteger los procesos cr iticos del nego-
cio de los efectos de las fallas significativas de los sistemas de informacion o desastres y para asegurar su reanudacion

oportuna.
A1411 Inclusién de la seguridad de fa in- | Control
Lormauén_ en deldpro|ceso de gestion | gg debe desarrollar y mantener un proceso de gestion que dirija los
e la continuidad del negocio requerimientos de seguridad de la informacién necesarios para la
continuidad del negocio de la organizacién.
A14.12 Continuidad del negocio y evalua- | Control
cién de los riesgos Se deben identificar los eventos que pueden causar interrupciones a
los procesos del negocio, junto con la probabilidad y el impacto de
tales interrupciones y sus consecuencias a la seguridad de la infor-
macion.
A1413 Elaboracién e implementacién de | Controt

planes que incluyan la seguridad de
la informacién

Los planes deben ser desarrollados e implementados para mante-
ner o restablecer las operaciones y asegurar la disponibilidad de la
informacién al nivel requerido y en las escalas de tiempo requeridas

luego de la interrupcién o falla de los procesos criticos del negocio.

(Continua)
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A14.1.4 Marco para la planificacién de la
continuidad del negocio

Control

Se debe mantener un marco tnico de planes para la continuidad del
negocio, para garantizar que todos lo s planes son consistentes, pa -
ra cumplir con los requerimientos de seguridad de la informacién en
forma consistente, y para identificar las prioridades de las pruebas y
el mantenimiento.

A14.1.8 Pruebas, mantenimiento y reevalua-
ci6n de los planes de continuidad de
los negocios

Control

Los planes de continuidad de los negocios deben ser probados y ac-
tualizados periédicamente para garant izar que se encuentran al d fa
y contindan siendo efectivos.

A.15 Cumplimiento

A.15.1 Cumplimiento de requerimientos legales

cualquier requerimiento de seguridad.

Objetivo: impedir infracciones y violaciones de cualquier oblig acién legal, reglamentaria, re guladora o contractual, y de

A.15.1.1. | Identificacién de la legislacién apli-
cable

Control

Todos los requerimientos legales, normativos y contractuales perti-
nentes, asi como el enfoque de la organizacién para cumplir con
estos requerimientos, deben estar definidos y documentados y se
deben mantener actualizados para cada sistema de informacién, y
para la organizacién

A15.1.2 Derechos de propiedad intelectual
(IPR) :

NOTA IRAM. Por sus siglas en
inglés (Intellectual property rights)

Control

Se deben implementar los procedim ientos apropiados para garanti-
zar el cumplimiento con los requerim ientos legislativos, regulatorios
y contractuales referidos al uso del material sobre el cual puede
existir un derecho de propiedad intelectual y sobre el uso de produc-
tos de software propietario.

A.15.1.3 | Protecci6n de los registros de la or-
ganizacion

Control

Los registros importantes deben ser protegidos contra pérdida, des-
truccién y falsificacién, en concordancia con los requerimientos
legales, regulatorios, contractuales y comerciales.

A15.1.4 Proteccién de los datos y privacidad
de la informacién personal

Control

La proteccion y privacidad de los datos debe estar garantizada se-
gun se requiera en las legislaciones y regulaciones relevantes, y si
es el caso, en las cl dusulas contractuales.

A15.1.5 Prevencién contra el mal uso de las
instalaciones de procesamiento de
la informacién

Control

Se debe disuadir a los usuarios de utilizar las instalaciones de pro-
cesamiento de la informacién para propésitos no autorizados.

A151.6 Regulacién de controles criptografi-
cos

Control

Los controles criptograficos deb en ser utilizados en cumplimiento
con todos los acuerdos, leyes, y regulaciones vigentes.

A.15.2 Cumpllmlentb con las politicas y normas de seguridad, y el cumplimiento técnico
Objetivo: Garantizar el cumplimiento de los sistemas con las politicas y normas de seguridad de la organizacién.

A.15.2.1 Cumplimiento de las politicas y nor-
mas de seguridad

Control

Los responsables deben garantizar que se lleven a cabo correcta-
mente todos los procedimientos de seguridad dentro de su 4rea de
responsabilidad para alcanzar el cumplimiento con las politicas y
normas de seguridad.

A152.2 Verificacién del cumplimiento técni-
co

Control

Los sistemas de informacién deben ser verificados periédicamente
para garantizar que cumplen con las normas de implementacién de
la seguridad.
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Objetivo: Maximizar la efectividad y minimizar la
formacion.

A.15.3 Consideraciones de auditorias de sistemas de informacién

terferen cia hacia y desde el proceso de auditoria de sistemas de in-

A.15.3.1 Controles de auditoria de sistemas
de informacion

Control

Los requerimientos y las actividades de auditoria que involucran veri-
ficaciones de los sistemas operacionales deben ser cuidadosamente
planificados y acordados a fin de minimizar el ries go de interrupcion
de los procesos de negocio.

A.15.3.2 Proteccién de las herramientas de
auditoria de los sistemas de infor-
macion

Controi

Se debe proteger el acceso a las herramientas de auditoria de los
sistemas de informacién a fin de evitar cualquier mal uso o el com-
promiso de ellas.
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Anexo B
(Informativo)

Principios de la OCDE y de esta norma

Los principios presentados en las Directrices de la OCDE para la Seguridad de Sistemas y Redes de
Informacién [1] se aplican a todos los niveles de politica y operacionales que controlan la seguridad de
los sistemas y redes de informacion. Esta norma internacional brinda una estructura del sistema de
gestion de la seguridad de la informacién para implementar algunos principios de la OCDE usando el
modelo PHVA y los procesos descritos en los apartados 4, 5, 6 y 8, como se indica en la tabla B.1.

Tabla B.1 - Principios de la OCDE y el modelo PHVA

Principio OCDE

Proceso de SGSI correspondiente y fase de PHVA

Toma de conclencia

Se recomienda que los participantes estén conscientes
de la necesidad de se guridad de los sistemas y redes de
informacién y de lo que pueden hacer para mejorar la
seguridad.

Esta actividad es parte de la fase Hacer (véanse los
apartados 4.2.2y 5.2.2)

Responsabilidad

Todos los participantes son responsables por la seguri-
dad de los sistemas y redes de informacion.

Esta actividad es parte de la fase Hacer (véanse los
apartados 4.2.2y 5.1)

Respuesta

Se recomienda que los participantes act Gen de una ma-
nera oportuna y en cooperacion para evitar , detectar y
responder ante incidentes de seguridad.

Esta es en parte una actividad de seguimiento de la fase

Verificar (véanse los apartados 4.2.3y 6 a 7.3) y una ac-
tividad de respuesta de la fase Actuar (véanse los
apartados 4.2.4 y 8.1 a 8.3). Esto también se puede cu-
brir por algunos aspectos de las fases Planificar y
Verificar.

Valoracién de riesgos

Se recomienda que los participantes realicen valoracio-
nes de los riesgos.

Esta actividad es parte de |la fase Planificar (véase el
apartado 4.2.1) y la revaloracién del riesgo es parte de la
fase Verificar (véanse los apartados 4.2.3y 6 a 7.3).

Disefio e implementacion de la seguridad

Se recomienda que los participantes incorporen la segu-
ridad como un elemento esencial de los sistemas y redes
de informacién.

Una vez que se ha realizado la valoracién de riesgos, se
seleccionan controles para el tratamiento de riesgos co-
mo parte de la fase Planificar (véase el apartado 4.2.1).
La fase Hacer (véanse los apartados 4.2.2 y 5.2) cubre la
implementacién y el uso operacional de estos controles.

Gestion de la seguridad

Es conveniente que los participantes adopten un enfoque
amplio hacia la gestion de la seguridad.

La gesti6n de riesgos es un proceso que incluye la pre-
vencién, deteccién y respuesta a incidentes, manteni-
miento, auditorias y revisién continuos. Todos estos
aspectos estan cobijados en las fases de Planificar,
Hacer; Verificar y Actuar.

Revaloracion

Es conveniente que los participantes revisen y revaloren
la seguridad de los sistemas y redes de informacién, y
realicen las modificaciones apropiadas a las politicas,
practicas, medidas y procedimientos de seguridad.

La revaloracion de la seguridad de la informacién es una
parte de la fase Verificar (véanse los apartados 4.2.3y 6
a 7.3), en donde se deberian realizar revisiones regula-
res para verificar la eficacia del sistema de gestion de la
seguridad de la informacién ; y la mejora de la seguridad
es parte de la fase Actuar (véanse los apartados 4.2.4y
8.1 a8.3).
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Correspondencia entre la IRAM-ISO 9001:2000, la IRAM-ISO 14001:2005,

y la presente norma

La tabla C.1 muestra la correspondencia entre la IRAM-{SO 9001:2000, la IRAM-ISO 14001:2005 y la

presente norma.

Tabla C.1 - Correspondencia entre 1a IRAM-ISO 98001:2000, la
IRAM-ISO 14001:2005 y la presente norma

Esta norma

IRAM-ISO 9001:2000

IRAM-ISO 14001:2005

0 Introduccién
0.1 Generalidades

0.2 Enfoque basado en procesos

0.3 Compatibilidad con otros sistemas

0. Introduccién

0. 1 Generalidades

0.2 Enfoque basado en procesos
0.3 Relacién con la norma 1SO 9004

0.4 Compatibilidad con otros siste-
mas de gestién

Introduccién

1 Objeto
1.1 Generalidades

1.2 Aplicacién

1. Alcance
1.1 Generalidades

1.2 Aplicacién

1. Objeto y campo de aplicacién

2 Documentos normativos para
consulta

2. Referencias normativas

2. Referencias normativas

3 Términos y definiciones

3 Términos y definiciones

3 Términos y definiciones

4 Sistema de gestion de la seguri-
dad de la informacién

4.1 Requisitos generales
4.2 Establecimiento y gestién del SGSI
4.2.1 Establecimiento del SGSI

4.2.2 Implementacién y operacién del
SGSI

4.2.2 Implementacion y operacién del
SGSI

4.2.3 Seguimiento y re visién del SGSI

4. Sistema de gestion de la calidad

4.1 Requisitos generales

8.2.3 Seguimiento y medicién de los
procesos

8.24 Seguimiento y medicién del
producto

4. Requisitos del sistema de ges-
tién ambiental

4.1 Requisitos generales

4.4 implementacién y operacion

4.5.1 Seguimiento y medicién

(ContinGa)
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Esta norma

IRAM-ISO 9001:2000

IRAM-ISO 14001:2005

4.2.4 Mantenimiento y mejora del SGSI

4.3 Requisitos de documentacién

4.3.1 Generalidades

4.3.2 Control de documentos

4.3.3 Control de re gistros

4.2 Requisitos de documentacion
4.2.1 Generalidades

4.2.2 Manual de calidad

4.2.3 Control de documentos

4.2 4 Control de registros

445 Control de documentos

4.5.4 Control de registros

5 Responsabilidad de la direccién

5.1 Compromiso de la direccién

5. Responsabilidad de la direccién
5.1 Compromiso de la direccién

5.2 Enfoque al cliente

5.3 Politica de calidad

5.4 Planificacién

5.5 Responsabilidad, autoridad y co-
municacién

4.2 Politica ambiental

4.3 Planificacién

5.2 Gestién de recursos

5.2.1 Provisién de recursos

6.2.2 Formacion, toma de conciencia
y competencia

6. Gestién de los recursos
6. 1 Provisidn de recursos
6.2 Recursos humanos

6.2.2 Competencia, toma de con-
ciencia y formacién

6.3 Infraestructura

6.4 Ambiente de trabajo

4.2.2 Competencia, formacién y toma
de conciencia

6 Auditorias internas del SGSI

8.2.2 Auditoria interna

4.5.5 Auditoria interna

7 Revisién del SGSI por ia direc-
cién

7.1 Generalidades
7.2 Informacién para la revision

7.3 Resultados de la revisiéon

5.6 Revisién por la direccién

5.6.1 Generalidades
5.6.2 Informacién para la revisién

5.6.3 Resultados de la revisién

4.6 Revision por la direccién

8. Mejora del SGSI
8.1 Mejora continua

8.2 Accién correctiva

8.5 Mejora
8.5.1 Mejora continua

8.5.3 Acciones correct ivas

4.5.3 No conformidad, accién correc-
tiva y accién preventiva
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Esta norma

IRAM-ISO 9001:2000

IRAM-ISO 14001:2005

8.3 Accién preventiva

8.5.3 Acciones preventivas

Anexo A Objetivos de control y
controles

Anexo A Orientacion para el uso
de esta norma

Anexo B Principios de la OCDE y
esta norma

Anexo C Correspondencia entre
la IRAM-ISO 9001:2000, la IRAM-
1ISO 14001:2005 y esta norma

Anexo A Correspondencia entre
la IRAM-ISO 9001:2000 y la IRAM-
1SO 14001:2005

Anexo B Correspondencia entre
la IRAM-ISO 14001:2005 y 1a IRAM-
1SO 9001:2000
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Bibliografia

En el estudio de esta norma se ha tenido en cuenta el antecedente siguiente:

ISO - INTERNATIONAL ORGANIZATION FOR STANDARDIZATION
IEC - INTERNATIONAL ELECTROTECHNICAL COMMISSION

ISO/IEC 27001:2005 - Information technology. Security techniques. Information security
management systems. Requirements.
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(Informativo)

Integrantes de los organismos de estudio

El estudio de esta nhorma ha estado a cargo de los organismos respectivos, integrados en la forma
siguiente:

Subcomité de Seguridad en tecnologia de la informacién

Integrante Representa a:

Lic. Alberto David AIRALA MINISTERIO DE JUSTICIA 'Y DERECHOS
HUMANOS DE LA NACION

Sr. Gustavo ALDEGANI INVITADO ESPECIAL

Lic. Julio C. BELLENE GRUPO TEKNE

Sr.  Raul Eduardo CABRERA INVITADO ESPECIAL

Ing. Jorge M. CANALE CITEFA - INSTITUTO DE INVESTIGACIONES
CIENTIFICAS Y TECNICAS DE LAS FUERZAS
ARMADAS

Sra. Carolina CASTRO X-PROJECT S.A.

Ing. Jorge Luis CEBALLOS CONSULTORA EMPRENDER

Sr. Ricardo CIUFFA AySA — AGUA'Y SANEAMIENTO ARGENTINO

Sr.  Omar CLAVER MINISTERIO DE ECONOMIA DE LA PCIA. DE
BUENOS AIRES

Lic. Adriana DE ROSE INVITADO ESPECIAL

Sr.  Guillermo Eduardo DIAZ SECCURACY

Ing. Norberto ESARTE GATECHS.R. L.

Ing. Jorge ETEROVIC CAJA DE VALORES S. A.

Sra. Lorena FERREYRO OSDE BINARIO

Sr. Marco Damian FIORENTINO NACION AFJP

Sra. Graciela FRIGERI INVITADO ESPECIAL

Lic. Sebastian GAGLIARDI BDO BECHER S.R.L.

Sr.  Gabriel GORDON MICROSOFT DE ARGENTINA S.A.

Ing. Gustavo GUINAZU BANCO DE LA PROVINCIA DE BS. AS.

Cont. Silvia IGLESIAS IGLESIAS, RUBIO & ASOC.

Ing. Roberto LANGDON CPCIl - CONSEJO PROFESIONAL DE CIENCIAS
INFORMATICAS

Ing. Liliana Rosa MIRA LMIRA CONSULTORES

Lic. Gisella MORODER KHU TECHNOLOGIES S.A.

Sr.  Marcos PASSARELLO INVITADO ESPECIAL

Sr.  Fernando RADICCHI BNA — BANCO DE LA NACION ARGENTINA

Sr. Leonardo RAMOS MINISTERIO DE ECONOMIA DE LA PCIA. DE
BUENOS AIRES

Ing. Pablo Miguel ROMANOS MINISTERIO DE JUSTICIA Y DERECHOS
HUMANOS DE LA NACION

Sra. Sandra RUBIO IGLESIAS, RUBIO & ASOC.

Sr.  José Emmanuel SFEIR INSTITUTO UNIVERSITARIO DE LA POLICIA
FEDERAL ARGENTINA

Mg. Paula ANGELERI IRAM

Lic. Marta R. de BARBIERI IRAM
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Integrante Representa a:
Lic. Pedro Claudio COSTA IRAM
Lic. Domingo DONADELLO IRAM
Ing. Sergio Fabian ROJAS IRAM

Comité General de Normas (C.G.N.)

Integrante Integrante

Dr. Victor ALDERUCCIO Ing. Jorge MANGOSIO
Dr. José M. CARACUEL Tco. Hugo D. MARCH

Lic. Alberto CERINI Ing. Samuel MARD YKS
Ing. Ramiro FERNANDEZ Ing. Tulio PALACIOS

Dr. Federico GUITAR Tco. Angel TESTORELLI
Ing. Jorge KOSTIC ing. Raul DELLA PORTA
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ICS 35.040
* CNA 00.00

* Corresponde a la Clasificacién Nacional de Abastecimiento asignada por el Servicio Nacional de Catalogacién del Ministerio de Defensa.
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