Nuevas modalidades de delictivas en materia de cibercrimen
durante la pandemia del COVID-19 en la Republica Argentina

El cibercrimen refiere a la criminalidad que agrupa a los llamados delitos
informaticos. Los delitos informaticos o ciberdelitos pueden ser entendidos como
todas aquellas conductas antijuridicas, ilicitas o ilegales que vulneran derechos o
libertades de las personas y utilizan un dispositivo informatico! como medio para la
comision del mismo o el mismo es el fin del delito?. En términos criminoldgicos, el
delito informatico posee una amplia cifra oculta. La mayoria de estas conductas
ilicitas no llegan a los tribunales ni registran antecedentes en organismos publicos
abocados a la recepcion de las mismas. Este bajo indice de denuncias judiciales se
explica a partir de una serie de factores, entre los que podemos enumerar; el
desconocimiento de que una persona es victima de estos delitos en algunos casos3;
la desconfianza de un sector de la sociedad en la efectividad de la justicia en llegar a
los responsables de estas conductas ilicitas; y la falta de capacitacién y/o recursos
legales y herramientas para la persecucion penal de los responsables de este tipo de
delitos, entre otros*. Pero los factores mas importantes que explican esta brecha
estadistica es que la mayoria de estos hechos tienen habitualmente resoluciones
técnicas y administrativas mas que judiciales.

! Etimoldgicamente la palabra "dispositivo" alude a un aparato o mecanismo capaz de ejecutar una o varias
acciones con un fin determinado. El término "informatica"”, a su vez, es una conjuncion de las palabras
"informacion y "automatica" y refiere al procesamiento automatico de informacién mediante dispositivos
electrénicos. Asi, un dispositivo informatico es un aparato capaz de procesar en forma automatica datos e
informacién con un fin determinado. Si bien las computadoras representan los

dispositivos informaticos més utilizados en la actualidad, cualquier dispositivo capaz de producir la entrada,
el procesamiento y salida de informacion es considerado como tal, para lo cual teléfonos méviles, camaras
fotogréficas digitales, televisores inteligentes, consolas de videojuegos, entre otros.

2 Una simple amenaza pasa a ser un delito informatico si como medio para cometerla se utiliza una
computadora, un celular o un a tablet. Como blanco del delito, la afectacion de un dispositivo por un virus
informatico instalado en el mismo es un ejemplo de un delito informatico donde el funcionamiento de la
tecnologia representa el fin del ilicito.

3 La descarga involuntaria de un programa espia (spyware) en un dispositivo para el robo de informacion
personal de un usuario es un ejemplo de ello. También por determinadas conductas indebidas que se
encuentran penadas en los cédigos y la persona desconoce que representa un delito.

4 Otros factores que hacen a la cifra oculta de los ciberdelitos son la ausencia de legislacion que incluya
este tipo de conductas por la falta de tipificacion en los codigos penales de los paises, la baja resolucién
judicial de este tipo de casos por la falta de capacitacion de los funcionarios —jueces y fiscales—, peritos
y asesores legales especializados en el tema, y la dificultad que presentan estos delitos en términos de
investigacion criminal y el temor de las empresas privadas ante la posibilidad de ver afectada su imagen y
reputacion al ponerse en evidencia los fallos de seguridad de sus sistemas y redes, tanto asi como tratar de
evitar grandes indemnizaciones a sus clientes por la ausencia de medidas de seguridad certeras en la
proteccion de los datos de terceros.



Un ejemplo de una resoluciéon técnica sucede cuando ingresa un software malicioso
a un dispositivo, un programa antivirus o antispyware® lo detecta y lo elimina del
sistema. Si bien estamos ante la presencia de un delito en tanto que alguien
programé y distribuyéd el malware® e intentd ingresar sin autorizacién a un
dispositivo?, en la mayoria de estos casos la victima no realiza la denuncia penal en
tanto que no vio afectado los datos y la informacién que este almacena ni se alter6
el normal funcionamiento del dispositivo. En relacién a las resoluciones
administrativas, la mayoria de ellas son brindadas por las empresas proveedoras de
servicios y aplicaciones de Internet. Por ejemplo, para los casos de sustraccién de
fondos de una cuenta bancaria a partir de un acceso indebido al sistema de
homebanking, el damnificado realiza un reclamo al banco a los fines de que le
restituyan ese dinero, donde a partir de un resarcimiento econémico, el cliente
recupera los fondos y desestima la denuncia judicial. Este un caso de solucién
administrativa de un delito, que es basicamente el de estafa.

Durante la pandemia del COVID-19, varios medios de comunicacion alertaron sobre
un crecimiento exponencial del ciberdelito en Argentina8. Esta afirmacién se basa
en un incremento de incidentes informaticos registrados en las organizaciones -
fundamentalmente del sector privado- y/o el aumento de denuncias de delitos
informaticos en fiscalias de todo el pais. Partiendo de la base de lo dicho
anteriormente, un aumento de casos registrados no implica necesariamente un
crecimiento de los niveles de este tipo de criminalidad en un determinado territorio,
o por lo menos, no a ciencia cierta. Un aumento de casos puede provenir por el
incremento de uso de TICs y servicios y aplicaciones de Internet a partir del
teletrabajo y la educacion a distancia, tanto asi como el consecuente incremento del
numero de casos por la facilitaciéon de canales de denuncia en forma remota. Lo que
si se puede afirmar a partir de un analisis de casos de incidentes gestionados por el
Centro Nacional de Respuestas a Incidentes Informaticos (CERT.ar) de la Direccién
Nacional de Ciberseguridad de la Republica Argentina® es una mayor sofisticacion

S El spyware o software espia son programas o aplicaciones informaticas que tienen el objetivo de recolectar
datos de un usuario de un dispositivo o del funcionamiento de un dispositivo mismo.

® La palabra malware es una contraccion de malicious software —software malicioso en inglés- y refiere a
programas o aplicaciones informaticas que tienen fines indebidos, ilicitos o ilegales.

"Enrelacion a este delito, en la Republica Argentina el articulo 183 del Codigo Penal de la Nacion establece
que “Serd reprimido con prision de quince dias a un ano, el que destruyere, inutilizare, hiciere desaparecer
o0 de cualquier modo dafiare una cosa mueble o inmueble o un animal, total o parcialmente ajeno, siempre
que el hecho no constituya otro delito mas severamente penado. En la misma pena incurrira el que alterare,
destruyere o inutilizare datos, documentos, programas o sistemas informaticos; o vendiere, distribuyere,
hiciere circular o introdujere en un sistema informatico, cualquier programa destinado a causar darios”.

8 «“Ciberdelito: Cémo evitar una modalidad que crecié un 3000% con la cuarentena”. -Perfil edicion online-
21/05/2021 [consultado 10-07-21]



y complejidad en las técnicas en la comision de determinados delitos,
fundamentalmente en tres tipos: los fraudes y estafas en linea, los ataques de
ransomware 'y blanqueo ilicito de capitales por Internet. Esto arroja como resultado
la presencia de nuevas modalidades de delitos ya existentes.

Para la Organizacién para la Cooperaciéon del desarrollo Econémico (OCDE) “un
fraude es la adquisicion indebida de bienes ajenos por medio del engafio”?. Es una
accion que se comete con el objetivo de producir un perjuicio a una persona,
organizacion o al Estado mediante un engafio o trampa en beneficio de quien lo
practica. Puede realizarse a través de una ocultacion, falsificacion o artificio, entre
otros. El fraude econémico suele ser entendido como estafa, donde el objetivo del
engafio es producir un perjuicio de tipo patrimonial a la victima -financiero o
material- con un fin puramente de lucrativo en beneficio del autor. Para el
Departamento de Justicia de los Estados Unidos, el fraude por Internet es “cualquier
tipo de esquema de fraude que utiliza uno o mds componentes de Internet, como salas
de chat, correo electrénico, tableros de mensajes o sitios web, para presentar
solicitudes fraudulentas a posibles victimas, a realizar transacciones fraudulentas o
transmitir el producto del fraude a instituciones financieras u otras personas
relacionadas™!

° Mediante la Disposicion 1/2021 de la Direccion Nacional de Ciberseguridad se creé el Centro Nacional
de Respuestas a Incidentes Informéticos -CERT.ar- que segun su articulo 2 tiene como funciones:

a) Administrar y gestionar toda la informacidn sobre reportes de incidentes de seguridad en las entidades y
jurisdicciones del Sector Publico Nacional definidas en el inciso a) del articulo 8° de la Ley N° 24.156 y
sus modificatorios.

b) Asesorar técnicamente ante incidentes de seguridad en sistemas informaticos que reporten las entidades
y jurisdicciones enumeradas en el articulo 1° de la presente medida.

c¢) Coordinar las acciones a seguir, ante incidentes de seguridad, con otros Programas y equipos de respuesta
a incidentes de la REPUBLICA ARGENTINA.

d) Contribuir a incrementar la capacidad de prevencion, alerta, deteccidn y recuperacion ante incidentes de
seguridad informatica que puedan afectar activos de informacion criticos del pais.

e) Interactuar y cooperar con equipos de similar naturaleza de otros paises.

f) Llevar un registro de estadisticas y establecer métricas a nivel nacional.

g) Coordinar la gestion de incidentes de seguridad informaticos que afecten recursos criticos a nivel
nacional

h) Impulsar la formacidn de capacidades de prevencion, deteccion, alerta y recuperacion para la respuesta
ante incidentes de seguridad informatica.

i) Cooperar con los gobiernos provinciales y de la Ciudad Auténoma de Buenos Aires en la gestion de
incidentes de seguridad informatica.

10

11 United States Department uf Justice: ;What is Internet Fraud?. En www.justice.gov [consultado 10-12-
2007]



Fraudes y estafas en Internet

En cuanto a los fraudes y estafas en linea, en Argentina, la mayoria de los mismos
se produjeron mayormente a través de campafias de phishing. Derivado de las
palabras en inglés password harvesting fishing —cosecha y pesca de contrasefas- es
un fraude de ingenieria sociall? aplicado para “pescar” datos personales de una
victima. Es utilizado como una técnica para el fraude mas comun de Internet, el robo
de identidad, entendido como la obtencidn no autorizada de datos personales para
la posterior suplantacién o usurpacion de identidad en el ilicito posterior. Las
principales vias de contacto son los llamados correos no deseados (SPAM), mensajes
de SMS en teléfonos moviles, servicios de mensajeria instantanea como WhatsApp,
o sistemas de mensajeria privada en redes sociales, chats, foros, blogs, etc., tanto asi
como banners o pop ups!3.

En los casos de phishing, el estafador se hace pasar por un empleado de una
institucion bancaria, un organismo publico, una tarjeta de crédito o una ONG, entre
otras organizaciones, y envia comunicaciones fraudulentas distribuidas
habitualmente a través de correos electrénicos generales. Los motivos son,
habitualmente, un supuesto problema de seguridad, la actualizaciéon de datos,
aprovechamiento de una oferta o promocidn, donde se va a tratar de dirigir a la
victima a un sitio web falso similar al “oficial” para robar datos como niimero de
tarjeta de crédito, credenciales de acceso a su sistema de homebanking (nombre de
usuario y contrasefia) o numero de cuenta bancaria, entre otros. El fraude mas
comun en Argentina es el phishing bancario.

A partir del Aislamiento Social Preventivo y Obligatorio (ASPO) decretado por el
gobierno durante marzo de 202014, se ha notado un incremento de modalidades
fraudulentas a través de cuentas falsas de bancos creadas por los “phishers” en redes
sociales. El aprovechamiento por parte de los estafadores de un aumento de vias de
contacto web establecidos por las instituciones bancarias a partir del trabajo remoto
de muchos de sus clientes y el aforo temporal en la atencion personalizada en las
sucursales. En este sentido, cuentas no certificadas en Instagram -y en menor

12 Rama area de la informatica que hace alusion al proceso por el cual se intenta obtener informacion de un
usuario mediante métodos y herramientas no técnicas como por ejemplo, el proceso comunicacional. Es
utilizada por los “phishers” para ganarse la confianza de una persona por medio de la comunicacion y asi
obtener datos personales de los usuarios para el robo de identidad.

13 Los pop ups son publicidades en linea que emergen de los sitios web en forma en forma de micrositios
14 A partir del 19 de marzo de 2020 el gobierno de la Republica Argentina decreté el Aislamiento Social

Preventivo y Obligatorio en todo el territorio nacional como medida de salud ante la Pandemia del COVID-
19.



medida Facebook- simulaban ser las cuentas oficiales del banco. A diferencia del
phishing tradicional donde se envian las comunicaciones “al voleo” a partir de un
listado de direcciones de correos electronicos generales -mailist-, aquellas personas
que comenzaron a seguir dichas cuentas o agregarlas como parte de sus contactos,
eran en su mayoria clientes de la institucion bancaria, lo que hace mas selectivo el
fraude en cuanto al universo de potenciales victimas. Una vez dentro de la red social,
el estafador establecia comunicacién con la victima via mensaje directo con la misma
l6gica del phishing general.
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Hay denuncias por estafas similares a
través de una cuenta virtual falsa. Un
premio que en realidad no existe o un
contacto al azar, algunas de las
modalidades que ya investiga la Justicia.

En relacién a este tipo de engafios, durante la pandemia, estas solicitudes
comenzaron a ser dirigidas, personalizadas; inclusive con datos previos de la
victima. Esta modalidad se denomina spearphishing. Asimimo, algunos de ellos
estuvieron acompafiados con técnicas de comision similares a algunas modalidades
delictivas propias del mundo fisico. En este sentido algunos de éstos utilizaron un



modus operandi similar a los utilizados en los “secuestros virtuales”!>. En uno de
ellos, 1a victima recibe un mensaje de WhatsApp entrada la madrugada donde un
supuesto empleado del servicio de microblogging de Twitter le informa que su
cuenta ha sido vulnerada (hackeada) y para recuperarla, debe validar los datos que
el estafador comparte mediante una imagen verdadero de la victima, en este caso,
su foto u ndmero de pasaporte. El objetivo de la estafa es extraer datos de una
persona para suplantar su identidad y cometer un posterior hecho ilicito. El contacto
por escrito estuvo acompafiado con videollamadas dentro de la aplicacién tanto
como comunicaciones telefénicas a su linea mévil.
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obtener mas informacion.
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Por otro lado, se produjeron diversos fraudes de robo de identidad basados en la
sustraccion de cuentas de usuario para diversos fines, principalmente econémicos.
Las técnicas utilizadas por los phishers estaban basadas en la obtencién de datos de
autenticacion brindados por algunas empresas proveedoras de Internet. El factor de
doble autenticacién de usuario o autenticaciéon multifactorl® es una medida de
seguridad que poseen algunos servicios y aplicaciones donde mediante la solicitud

15 Los secuestros virtuales se producen mediante la via de contacto telefénico por parte del supuesto
secuestrador donde un Ilamado alerta a un familiar durante la noche del secuestro del mismo y del lugar de
pago de un rescate para su pronta liberacion, generalmente un lugar de pago cercano al domicilio.

16 ““E] factor de autenticacion doble y multiple”. -sitio web www.osi.es- 27/02/2019 [consultado 01-08-21]



de un dato anexo se intenta acreditar la identidad del titular o el legitimo usuario. El
servicio de mensajeria WhatsApp cuando un usuario intenta instalar el servicio
desde un dispositivo nuevo o no habitual, envia un cédigo numérico de seis digitos
mediante mensaje de texto —-SMS- al nimero que dejé registrado el titular del
numero telefénico para verificar que efectivamente es él quien esta iniciando la
sesion.

A partir de este dato, se produjo durante la pandemia el fraude de turno de
asignacion de vacunacién, donde el phisher contaba con el numero de celular,
nombre, apellido y documento de la potencial victima y establecia una comunicacién
fraudulenta por WhatsApp haciéndose pasar por el organismo de salud de
determinado distrito e informandole la fecha, hora y lugar de aplicacién de la dosis
de la vacuna contra el COVID-19. El fraude consistia en que el usuario debia
confirmar el mismo mediante el c6digo numérico que habia llegado a su casilla de
mensajes de texto del movil, cuando en realidad el estafador habia iniciado sesién
de su cuenta en un dispositivo en su poder y necesitaba validarla con el factor de
doble autenticacion del usuario. La estafa posterior consistia, una vez apoderado de
la cuenta, en enviar mensajes a sus contactos haciéndose pasar por la victima y
solicitarles dinero por un problema personall’.

13:11

Mensajes de texto con 34000 (SMS/MMS)

Codigo de WhatsApp: 820-677

O sigue este enlace
para verificar tu numero:
v.whatsapp.com/820677

Otra estafa relacionada con fondos bancarios es el Fraude de DEBIN. El débito
automatico es un sistema de pago electrdénico autorizada por el Banco Central de la
Republica Argentina en 2017 donde un vendedor de un producto o servicio o una
persona fisica en acuerdo con otra envia una solicitud de débito automatico de
fondos de una cuenta bancaria al titular de la misma. Con el objetivo de agilizar el
intercambio de activos financieros, los sistemas de home banking cuentan con esta

17 “Tenés turno para la segunda dosis contra el Covid: alertan sobre estafas por Whatsapp”. -Clarin
edicion online- 13/07/2021 [consultado 22-07-21]



modalidad en el pais. Durante la pandemia circularon engafios mediante el uso de
esta modalidad, donde los estafadores enviaban a la victima mensajes fraudulentos
donde se solicitaba autorizar una transferencia de fondos en calidad de pago cuando
en realizad quien desconocia esta modalidad, al autorizar la operacién lo que
realmente estaba haciendo el titular es dar el visto bueno a la sustraccion de dinero
de su cuenta bancaria, previa solicitud de nimero de cuenta, alias o CBU18,

DEBIN: Débito Inmediato

@ &

Recibis una solicitud de [Se debita de tu cuenta
autorizacion de débito para que el débito y se acredita en el momento
del receptor de los fondos se resuelva en linea en la cuenta del beneficiario

Otros tipos de fraudes reportados en cantidad durante la pandemia fueron los
fraudes de empleo desde el hogar. Mediante correos electrénicos o publicidades en
linea se publican avisos invitando a las personas a trabajar desde el hogar sin ningtin
antecedente profesional ni experiencia previa bajo promesa de una buena
remuneracion invirtiendo pocas horas de trabajo. Los tnicos requisitos son los de
tener una direccién de mail e informar una cuenta bancaria para el pago del sueldo,
todo sin la firma de un contrato legal sino apécrifo. El engafio consiste el solicitar
dinero al suscriptor en calidad de gastos administrativos, pago por adelantado o
simplemente la compra de materiales. Algunos de los empleos ofrecidos
habitualmente son data entry, trabajos de ensamblaje, control de calidad de
productos, fabricacion de artesanias y realizacion de encuestas y cadete de firma, entre
otros.

18 “DEBIN: débito automatico” -sitio web www.bcra.gob.ar- [consultado 06-08-21]
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Las encuestas en Internet son posiblemente
el método mas popular de hacer dinero extra
sin mucho esfuerzo. Existen mucha
compafiias en Esta ’ ay

. Europa que pagan por completar encuestas
‘acerca de productos o marcas de productos
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globalizado en el que vivimos, las empresas
grandes fabricantes de productos o
proveedores de servicios, no pueden
permitirse el lujo de cometer errores de
marketing, disefio de productos, logistica,
etc. Es por eso, que les resulta mas
econdmico pagar a gente porintemet para
obtener buenas opiniones e ideas o
sugerencias y mejorar la forma de hacer negocios. Al fin de cuentas, eso les resultara mas
econdmico que las pérdidas por haber fabricado miles o millones de productos con fallas o
nranananda ane nn vende

Otro tipo de fraude son los fraudes piramidales o de esquema Ponzi. Dicha estafa lleva
esa denominacion fue ideada por el italiano Carlo Ponzi en 191919, El engafio
comienza con la oferta realizada por una supuesta persona fisica o juridica que
ofrece altas rentabilidades por ingresar dinero a un esquema piramidal de inversion.
La misma busca atraer dinero prometiendo ganancias basadas en intereses elevados
a medida que ingresan mas “inversionistas” a la piramide, motivando a cada
participante a captar gente para que también aporten fondos. En un momento_la
cadena se corta; los fundadores se quedan con la mayor parte de los ingresos, y los
ultimos en llegar nunca recuperan lo invertido. Ya desde antes de la pandemia se
vieron estafas bajo nombres como la “Flor de la Abundancia”, “Mandala de la
Prosperidad”, “Telar de los Suefios”, “Ruedas de amistad”?? entre otros, que prometen
ingresos rapidos y elevados a cambio de un aporte inicial. Muchos de ellos buscan

19 Carlo Ponzi percibié que los cupones que los inmigrantes italianos enviaban desde los Estados Unidos
para sus familiares en Italia para que los cambiaran por dinero, habia un gran negocio. Para tal fin fundé la
empresa Securities Exchange Company y empez0 a repartir cupones que dejaria al beneficiario 50% de
ganancias en 45 dias o el 100% luego de tres meses. Durante los primeros meses no hubo inconvenientes
en el pago en tanto los intereses se pagaban sin demoras por el dinero que ingresaba proveniente de los
ahorros de los “inversionistas” como de las hipotecas de sus propiedades que se sacaban para entrar en el
“negocio. Un analista financiero de nombre Clarence Barron denuncié que a pesar de los intereses que se
pagaban, Ponzi no reinvertia en su empresa. El denunciante calculo que para cubrir las obligaciones que se
generaban, hacian falta 160 millones de cupones en circulacion pero que en realidad solo habia 27.000.
Esto hizo que una multitud de personas demandaran su dinero frente a las oficinas del inmigrante italiano.
El 1 de noviembre de 1920, Ponzi fue declarado culpable de fraude.

20 “Telar de la abundancia: el regreso de un engafio antiguo”. -Clarin edicion online- 23/07/2019
[consultado 10-02-20]



captar mujeres con mensajes feministas, basados en un discurso que genera una
mistica de empoderamiento apoyados en testimonios de violencia doméstica e
intercambio de mantras.

La "Flor de la abundancia”, por ejemplo, es una estafa que se compone de 15
"pétalos” y un "centro"; lo que representa 15 personas en total, divididas en cuatro
niveles. En el nivel 4, el cual lleva el nombre del elemento del Fuego, se ubican ocho
personas que pretenden ingresar en la flor. Para hacerlo, deben depositar en la
cuenta de alguien —conocido o no— una determinada cantidad de dinero. En el
tercer nivel, llamado Aire, hay cuatro personas que ya depositaron la suma inicial y
ahora deben atraer dos nuevos interesados para escalar al siguiente nivel. En el nivel
2 -Tierra- se sitian dos personas que estan a la espera de que el individuo del
escalafén superior cobre para ocupar su lugar. Por dltimo, en el nivel -Agua- se
centra la persona que recibe el dinero de los primeros ocho interesados. De este
modo, cobra el 800% de su inversion inicial. Es decir que si su deposito fue de 2 mil
pesos, se lleva 16 mil. La estafa consiste en que se promete ganancias en base a un
capital invertido. Sin embargo, las ganancias del capital se obtienen por la plata que
otras personas invirtieron. Asi se genera una estructura que se agranda de manera
cuadratica hasta el punto que colapsay deja a varios inversores con pérdidas totales.
En definitiva, una persona debe convertirse en estafador para no perder dinero.
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A nivel global, tres tipos de nuevas estafas relacionadas con el COVID-19 circularon
en este ultimo tiempo; el fraude de resultados de test falsos, el fraude de inmunizacion
del COVID-19 y el fraude de donaciones para combatir al Coronavirus. En relacidn al
fraude del test falso; en diferentes paises se vieron casos de bandas que vendian
resultados de testeo negativos del COVID-19 vendidos en zonas turisticas o
aeropuertos pero adquiridos previamente por Internet. Los mismos se ofrecian a



través de cuentas falsas de redes sociales como Instagram y se pagaban previamente
bajo acuerdo particular con los interesados. En cuanto a los fraudes de inmunizacién
del COVID-19, en diferentes sitios web empezd a circular la venta de productos que
ofrecen remedios o curas falsas contra el coronavirus tales como tés, aceites
esenciales y terapias intravenosas con vitamina C son solo algunos de los supuestos
tratamientos antivirales que se venden por la red. También ha habido venta online
de supuestos remanentes de vacunas como Sputnik V y Astrazeneca, entre otras. En
Argentina se ofrecieron productos como suero equino para aliviar la enfermedad de
aquellos que se contagiaron el virus, sin autorizacion de las autoridades sanitarias?1.
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En cuanto al fraude de donaciones para combatir al Coronavirus, la Organizacién
Mundial de la Salud advirtié sobre una serie de mails engafiosas sobre supuestas
donaciones a nombre del organismo a partir de los efectos econdmicos generados
por el Coronavirus. Los mismos no solo tienen como finalidad robar dinero a las
victimas sino también datos personales de los estafados?2.

21«3 nuevos fraudes y estafas surgidos por la pandemia del coronavirus”. -BBC edicion online-
09/02/2021 [consultado 07-04-21]

22 “Coronavirus: la advertencia de la OMS sobre los estafadores que estin usando el nombre de la
organizacion para robar dinero y datos”. -BBC edicidn online- 24/03/2020 [consultado 27-10-20]
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1e Covid-19 Solidarity Response Fund is a secure way for individuals, and to 1o the WHO-led effort o respond o the pandemic

1e United Nations Foundation and the Swiss Philanthropy Foundation have created the solidarity fund to support WHO and partners in a massive effort to help countries
avent, detect, and manage the novel coronavirus — particularly those where the needs are the greatest.

1e fund will enable us to:

The Strategic Preparedness and Response
Send essential supplies such as personal protective equipment to frontline health workers

Enable all countries to track and detect the disease by boosting laboratory capacity through training and equipment. Plan outlines a funding need of at least
Ensure health workers and communities everywhere have access to the latest science-based information to protect US$675 million for critical response efforts in
themselves, prevent infection and care for those in need. countries most in need of help through April
Accelerate efforts to fast-track the discovery and of vaccines, and

2020. As this outbreak evolves, funding need
are likely to increase.

snations can be made through the below bitcoin wallet address : 36gFxJmLrf9dxu1SxD8GEYW1Eem6CrGrAv
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También en el pais circularon fraudes relacionados con programas o beneficios
gubernamentales. A través de anuncios en sitios web, mensajes de texto mdviles
(SMS) o WhatsApp se informa de un supuesto beneficio a la victima relacionado con
un bono o beneficio excepcional, como por ejemplo, el Ingreso Familiar de
Emergencia (IFE) lanzado por el gobierno para asistencia familiar23. Los estafadores
crean sitios web o perfiles de redes sociales falsos simulando ser la autoridad
gubernamental competente. En oportunidades falsos gestores de la Administracion
Nacional de la Seguridad Social (ANSES) contactaron a los supuestos beneficiarios
por teléfono, pidiéndoles sus nombres, fechas de nacimiento y otras informaciones
para otorgarles el subsidio, e incluso haciéndolos ir hasta un cajero para que

tramitaran una clave de seguridad, con la que luego podian acceder a la cuenta de la
victima.

2 “Los delitos informaticos crecieron durante la pandemia”. -Pagina 12 edicién online- 01/05/2021
[consultado 02-06-21]
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Lavado de dinero en linea

Otra modalidad ilicita que se dio durante la pandemia es el de blanqueo ilicito de
capitales, cominmente conocido “lavado de dinero”Z%. Durante el ASPO se han
registrado casos producidos mediante fraudes de empleo. En este caso, tras el
ofrecimiento formal de formar parte de una empresa, se solicita a la victima
autorizacién para ingresar fondos a su cuenta bancaria como parte de los
movimientos financieros de la firma. Una vez realizado el depdsito, se le solicita al
“empleado” entregarla a un “corresponsal” de la firma. Asi, en la operatoria ilicita, el
Unico registro final electrénico es la cuenta bancaria de la victima, lo que en este
caso esta oficiando como se conoce en la jerga como “mula”. Durante el ultimo
tiempo se ha incrementado esta modalidad solicitando el uso de cuentas de Mercado
Pago?5 -el sistema de pago electronico de la empresa Mercado Libre-
fundamentalmente para el cobro de dinero obtenido de fraudes.

24 El blanqueo ilicito de capitales consiste en legitimar fondos provenientes de actividades ilegales. Es un
delito dificil de descubrir a partir del uso de testaferros o “prestanombres” y la realizacion de operaciones
por debajo del umbral permitido por las autoridades de control financiero establecida por el Grupo de
Accion Financiera Internacional (GAFI), esta ultima conocida como “técnica de smurfing”.

25 Sjtio web www.mercadopago.com.ar
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El “secuestro” de datos mediante ransomware

El ransomware es un software malicioso que encripta determinados archivos
sensibles de un dispositivo o sistema o el acceso a los mismos. El “secuestrador” de
los datos solicita un “rescate” de la informacién a cambio del pago de criptomonedas,
generalmente, bajo amenaza de hacer publico los mismos en Internet. El caso mas
conocido sobre este tipo de malware es el del emblematico caso del ransomware
Wannacry de 2017 por afectar a mas de 150 paises en todo el mundo. Dicho malware
no justamente fue noticia por la filtracion de datos privados de las organizaciones
afectadas sino por la sensibilidad que generé en un comienzo al afectar la
informacién de un hospital de Gran Bretafia, una semana después del ataque al
puente de Westminster a metros del Parlamento BritanicoZe.

Durante el transcurso de la pandemia se produjo un notable incremento de estos
ataques a nivel de organizaciones que tuvieron como objetivo fundamentalmente al
sector privado, donde los blancos principales fueron grandes empresas,
fundamentalmente por la capacidad adquisitiva para pagar las millonarias sumas
demandadas. Firmas multinacionales como Telecom, Cencosud o Galeno, por
ejemplo, fueron victimas de este malware en Argentina, donde bajo amenaza de
hacer publica dicha informacién institucional, solicitaron rescate mediante el pago
de Bitcoins?’. A nivel de sector publico, en agosto de 2020, la Direccién Nacional de
Migraciones dependiente del Ministerio del Interior de la Nacion fue victima de
ransomware con un pedido de rescate de 4 millones de délares al cual el gobierno

2% “WannaCry, un afio después” -sitio web www.xataka.com-, 22/05/2018 [consultado 09-02-21]

2 Bitcoin es una criptomoneda creada en 2009 por una persona bajo el seudénimo “Sathoshi Nakamoto”
que opera de persona a persona —sistema P2P o “entre pares”- de caracteristicas anénimas y que funciona
bajo un sistema criptografico fuera del circuito financiera tradicional.
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no accedio al pago. Una vez vencido el plazo, se publico en la Dark Web informacién
privada del organismo, pero no vinculada a ciudadanos argentinos. Los
ciberdelincuentes se hicieron de los archivos a través de la transferencia de los
mismos en forma remota para obtener una copia una vez que fueron encriptados.

Migraciones Argeatina Encrypted https://www.argentina.gob.ar/interior/migraciones

NP W Bropesciiies. net T 123456
THE SECRET DATA IS PUBLISHED
ef1hey, et T : 123456

Un hecho significativo sucedié en mayo de 2021 un ataque de ransomware a una
empresa de transporte de petroleo y gas de los Estados Unidos, “Colonial Pipeline”,
produjo demoras en los servicios a toda la Costa Este de ese pais durante casi una
semana. De manera preventiva, la firma decidi6é suspender la provision de gas y
petrodleo que va desde la ciudad de Houston hasta New York que ante la posibilidad
de que los ciberdelincuentes dafiaran fisicamente el oleducto de transporte?28, Si bien
el ataque solo comprometié informacién corporativa sensible, la empresa pagé 5
millones de dolares para la liberacion (o no publicacién) de la informacion cifrada.
Para el FBI se tratdé de un grupo organizado llamado “DarkSide” que produjo el
ataque a partir de una vulnerabilidad del sistema de energia, pero sin aportar
prueba alguna de ello. Este hecho representa un ataque a una infraestructura critica
de informacién o “Sistema SCADA” (acrénimo de Supervision, Control y Adquisicién
de Datos), a saber, redes informaticas inteligentes que hacen al funcionamiento de
los servicios esenciales de un pais (sistemas de gestion hidrolégica, los conductos de
gas, las redes de transmision y distribucién eléctrica, los sistemas eélicos, los
sistemas de control medioambiental y los sistemas de control de trafico aéreo,
ferroviario o vial, entre otros) donde se reconoce haber pagado el rescate de los

28 «“Ciberataque al oleoducto Colonal Pipeline: esto sabemos”. -New York Times en espafiol edicion online-
11/05/2021 [consultado 12-5-21]



archivos por motivos aun no esclarecidos, pese a las recomendaciones habituales de
no efectivizar el pago por parte de los especialistas?°.

Ataque de denegacion de servicio indirecto

Por ultimo, cabe sefalar un hecho ilicito por las particularidades de la modalidad
adoptada. Durante la pandemia se produjo también un notable incremento de
distribucién de noticias falsas, un tema de debate en los ultimos afios a partir de caso
Cambridge Analytica y la supuesta distribucion durante la campaiia electoral para
la presidencia de los Estados Unidos de 201639. Si bien las mismas no representa un
delito, en Argentina, dias previos al ASPO decretado por el gobierno, se monté una
campafa de desinformacion a través de mensajes de WhatsApp donde su finalidad
no era establecer confundir a la opinién publica sino atacar un servicio publico
brindado por el gobierno nacional; el Boletin Oficial de la Reptublica Argentina.

El contenido de dichas noticias -que se viralizaron por redes sociales, sistemas de
mensajeria instantanea y sitios web- remitian a supuestas comunicaciones oficiales
relacionadas con el virus COVID-19; personas “beneficiadas” para realizar
teletrabajo, otorgamiento de subsidios varios, excepciones impositivas para

29 Sain, Gustavo: “;Qué és la ciberguerra?” -sitio web de la revista Pensamiento Penal- 27/02/2016
[consultado 16-8-19]

30«5 claves para entender el escandalo de Cambrigde Analytica que hizo que Facebook perdiera US37.000
millones en un dia”. -BBC edicidon online- 20/03/2018 [consultado 05-01-20]



sectores productivos y un supuesto colapso de Internet a nivel nacional, entre otros.
Los mensajes contenian el enlace web verdadero al sitio del Boletin Oficial.
Obviamente tal normativa no existia y el objetivo era saturar o hacer “caer” el sitio
oficial de los actos de gobierno a modo de ataque de denegaciéon de servicio
indirecto. Un ataque de denegacion de servicio se realiza habitualmente a través de
botnets, redes de dispositivos que realizan tareas programadas como por ejemplo,
dirigir solicitudes de acceso al mismo tiempo a un servidor que aloja un sitio web,
con el fin de saturarlo, ralentizar su funcionamiento o producir la caida del servicio.

A Reenwiado
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[19/3 08:55] +54 9 11 4159-9929: Gobierno decreta crisis nacional y
cuarentena. no se podra circular después hrs. 15:00 a nivel nacional por
coronavirus

El gobiemo nacional emitié el decreto supremo mediante el cual decreta crisis
sanitaria, emergencia y cuarenta de caracter nacional con aplicacion en todo
el territorio nacional. a partir de las 15:00 de este lunes y hasta el 31 de marzo
ninguna persona podra salir de su domicilio, existen excepciones.

CUARENTENA.- Todos los estantes y habitantes deberan permanecer en sus
domicilios a partir de las 15:00 horas, con excepcion de personal autorizado.
Il. Excepcionalmente y por razones de fuerza mayor o estado de necesidad.
podrin circular fuera del horario establecido personas que necesiten atencidn
médica.



